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  نوتنهوپ تسبُ :دنواخ زایتما د

  يرونا الله حیبذ 0/کاډ :ریدم لوئسم
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  تیریدم وراچ يګنهرف وا وHIنG0خ د نوتنهوپ تسبُ د :نیازیډ

 ۱۴۰۴ :لاک ولوG0خ د

  ناتسناغفا ،دنمله ،هاګرکښل ،نوتنهوپ تسبُ :کرد

ü شیوپ دیواج دمحا روتکود لاونهوپ  

ü يددجم الله بیقن لاونهوپ  

ü يددجم الله بیجن روتکود یودنهوپ  

ü دمحا ی<ع روتکود یودنهوپ  

ü ي<ضف لوسر ملاغ روتکود یودنهوپ  

ü يدهاز دمحم زاین یودنهوپ 

ü مظعا دمحم لګ یودنهوپn   

ü ولادبع یودنهوپpنارجه ي  

ü ولادبع راینهوپpتمه ي  

ü افو دمحم ناخ     

ü يرونا الله حیبذ 0/کاډ  

ü تمکح باهولادبع روتکود یودنهوپ                       

ü رباص زیزعلادبع یودنهوپ                                       

ü يرواب الله فینح لمنهوپ                                     

ü یزدمحا دمحم لاخ روتکود دناهوپ  

ü لاولمم الله ناوضر یودنهوپ  

ü رادنطو نلاسرا  

ü شب راینهوپH0 یوزاباب دمحا  
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 ماغیپ سیئر د نوتنهوپ تسُب د

 ،يNک لابمس هKاI هپ ېهوپ د نلاصحم لپخ ې@اوی هن ېچ ، ید اد هخ: ونوتیلؤسم هل وی ېسسؤم يملع ېوی د ېک دنوژ ينن هپ

 ينلوY د ېچ ،سيابوار تخو هپ تخو ه: سياد هخ: نوتمریز يملع د وناداتسا وا وناهوپ وکنورل وNک هدز وړول د نوتنهوپ د ېکلب

 ېک رIډ هپ لمع د هخ: یوغه هل شي یلاوکو هک وا ولوبرخ د شرق يتسول د ېنلوY د ه]ل رت ]ل ای وا هراپل ولوک هروپ د ووایتړا د دنوژ د

 .شي لوچاو راک هپ ، هخوم هپ ېنتسیخا ېIc د

 هتیحلاص اب لوY نوتنهوپ د ېک هغه هپ ېچ ،يرلو ناIرا هیودنرپخ يملع ېساد وی دیاب نوتنهوپ هراپل ولدیسر د هت ېخوم ېد و

 ېدناب خم رپ ذغاک د ېنکیل وا ېلاقم يزینNی: وا يملع  ېلپخ ، لای هNک هدز هک وا یکنووکراک هک ،يو داتسا هغه هک نیبوسنم

 .شي یلادوnیnک

 نوتنهوپ هپ ې@اوی هن ېچ ،شي هریسرب ار لئاسم سياد  دیاب ،يراکt ېی ېچ هخ: مون هل هکل ېک هلجم ېدپ دنآ صيخش هپ امز

 دنوژ ابس وا ينن و وکنودیسوا د تیلاو دنمله د هسر لوډ يNکنا@ هپ وا ېنلوY ېناغفا د هسر لوډ ماع هپ ېکلب ،شي ېتاپ ریIار ېروپ

 هلجم يملع نوتنهوپ تسُب د هب تخو هغه.شي لNک ېدناړو ، ېراچ-ېرلا لح د وا هنوزیدناړو ، يزنوتس ،هنونوتیلایرب ،هسر ولتک هپ هت

 تخو د ېک هخرب هپ ېنNی: وا ېهوپ د هچک هپ ناتسناغفا لوY وا يمیس د نآ ، تیلاو دنمله لوY د ېکلب ،هن نوتنهوپ تسب د ې@اوی

 هنارI ېدناب وکلخ وتایز رپ وا هبوبحم هوی ، هخوم هپ ولدوt د ېرلا ېمس ېوی د هت لسن ناو@ و وا ړو ېنرلماپ د ، مس هسر ونتtوغ د

  .يرلو لاو هنیم لپخ هب ېک داویه لوY هپ وا يو هلجم

 یوغه هک هراپل ولورپخ د ولاقم وزینNی: وا يملع د هنیم ولوY وا  وناغراف ، ونلاصحم ، وناداتسا ،هباتشرم د نوتنهوپ تسُب د هب هلجم اد

 وا یا@رپ هب هرمو:.يو تسان ه| هپ لاو هنیم لوY ېی هب هت ولدیرپخ و ېچ،يو ناIرا زینرپخ وی ،يو ېچ ېک رIډ ره هپ ېهوپ د

tد ېچ ،يو برخ ه Yی: وا يملع د نلاصحم هلاح رب وا يوش غراف ، ناداتسا مترحم نوتنهوپ تسب د ایب هریت هپ شرق یتسول ېنلوNوزین 

 .شي لو�ه و هت ولکیل و ولاقم

 ،سسؤم مترحم د هلما هل ولدیرپخ د ېلجم ېملع د نوتنهوپ تسُب د ېچ ، مرل ړایو بوتیزاتسا هپ ونیبوسنم ولوY د نوتنهوپ تسُب د هز

 وللاI هپ تمحز وا رایز د هخ: لنوسرپ وا وکنووکراک ولوY هل ېلجم د ه�نر ادمه وا رمآ مترحم هل ېنNی: د وا لایتسرم يملع مترحم

 تسُب د ېچ مرل هلیه وا  میاو يکرابم ېموک هل هړز د هت ولوY ،مNکو �ادردق وا هننم ، هد ېNک وتمچ هت ولدیرپخ و ېی هلجم ېچ هسر

 رپ  تلم ناغفا لوY د ېک لیلحت یرخا هپ وا سلو ېدنمله لوY وا نوتنهوپ د تلاسر لپخ هب يکنووکراک ېلجم يملع د نوتنهوپ

 .يوسرو هتسر هسر مزع �نیY وا هروپ هپ ېدناړو

 ت'نرد هپ

 نی8نس دومحم رینجنا مولپیډ

 سیئر نوتنهوپ تسُب د
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 هزیسر

 وا يملع د تسُب د هغه وا Nک هتروپ ماI نیړا وا مهم ریډ لب وی يی ېک هرلا هپ �تخمرپ يملع لپخ د ېچ يرل ړایو نوتنهوپ تسُب

 د ېهوپ وا ملع د وا ونلاصحم ،وناداتسا ولوY نوتنهوپ د هخمد ه: ره رت . يد لدېرپخ ې�I یNمول ،کوY مرول: د ېلجم يزینNی:

 هخ: ور�لم ولوY د تخوج هسر ېدد وا موک ېدناړو يکرابم ولدېرپخ د ېلجم يزینNی: وا يملع د تسُب د هت ولاو هنیم روک یول

 .موک هننم يموک هل هړز د هد ېتسیخا ه�نو ېکنودېک ېNتس هن يی ېک ولورپخ وا ولوبیترت ،ولوک هسلا رت هپ زاوج د ېلجم ېدد ېچ

 د ونNی: يملع د وناهوپ د �تخم رپ هزیخړا ره ۍNن �ننن د ېچ يرل رواب هروپ وا  هد هراکt هت وناسک دنوړا وا لوهک روک يملع د

 لور هدنکیرپ وا يزکرم ېnکپ هنوزکرم يملع زینNی: وا هنوتوتیتسنا کیمداکا ،سيسؤم وNک هدز وړول د وا یوس نکمم هتکرب هل رایز

 .ید یلوبول

 ونوتtون وا ونNی�يملع ،سیردت د تیاعر هپ ونومرون وکیمډاکا وللتخمرپ د يړاوغ نوتنهوپ تسُب هسر وتک هپ هت تtزرا وا لصا ېدمه

 تیفیک ړول د وا يرایعم هت وناناو@ ېنلوY د هسر ولوربارب هپ ونیمز وا ووایتناسا ليیصحت يرایعم د وا  يزورو هنورداک يکلسم يرلا هل

 يکلسم وا وNک هدز وړول د و:رت ، يNک هربارب هنیمز دیلوت د وراثا وزینهوپ هرک د �سنب رپ ونNی�يملع د وا یدناړو يNک هدز  ېړول

 وا �تخمرپ هپ داویه وا ېنلوY د هسر ولړوار هتسلا هپ وفادها ونیتtر ولپخ د وا ولوک هسلا رت هپ ونوتراهم وړوIc د ېک رIډ هپ ېهوپ

  .شي هIوج تمدخ ينیتtر د وا ليخاو ه�نو هدنغر ېک هنوغر

 يک اKر هپ ونوتtزرا يروتلک وا ليم ، يملاسا د هت لسن ناو@ يک داويه لوY هپ وا ونوتيلاو وي�نواI ،تيلاو دنمله د يچ وی نمژ

 يدناړو هنورداک يوس لزور وا نمژ هت داویه وا ينلوY وا هربارب هنيمز ونوNی: يملع وخارپ وا وNک هدز وړول يکلسم وا يملع د يرايعم

  .وNک

 د شرن وا پاچ د ينکیل وا لياقم يزینNی: وا يملع ېک هخرب هپ ومولع سينیئاس د يزاوی هلجم هزینNی: وا يملع تسُب د هراپل سوا د

 .سي لNک �ایز رو مه يخرب يرون هب يک ېکنولتار هپ ېچ وی دنم هلیه وا يورپخ وا ينم مس هسر ېرلا�ت

 يزینNی: يملع ليپخ د ېک ېکنولتار هپ وا ابس ،نن ،هللاأشنا هب نادنمراک يملع وا نلاصحم ،ناداتسا نوتنهوپ تسُب د ېچ مرل ډاډ

 هپ  هت ولاو هنیم وا ونانتn: يهوپ وا ملع د ولوY لوډ ادمه .يNک أدا )روپ( نید یلړایو  وخ دنورد هغد لپخ یرلا هل ولورپخ د ېلجم

 ،ينکیل يزینNی: وا يملع ليپخ يک هرلا هپ �تخمرپ د نوتنهوپ تسُب د وا ليجم يزینNی: وا يملع یدد يچ ووکرو هنلب هسر هنيم

 ليم وا ،ينيد ليپخ د يک ولونادو هپ روک ترس يدد  ملع د وا  ۍورولوار  ناش هپ لت د يتسرم وا  يکوين  هدنغر وا هنوزيدناړو ،هنودنآ

  .�nخبوار ړايو ينيادا د يخرب

  �زور هt ، سيردت د هت لسن ناو@ وا ونايچب و داويه لپخ د هب هسر ودي¢ت هپ تخو د  هللا آشنا يچ وي دنم هليه وا يديNک ډوه ږوم

 يزوح ي£يديول ليهس د ايب ولاودنمله ولپخ يnک واNپ يNمول هپ و: رت وNک يربارب يوايتناساړو ماپ د وا ينيړا  هراپل دناه زینNی: وا

 ،يداصتقا داويه يوشړاجيو وا سلوا ليديرو@ د ږومز يچ ي@رIو ردصم Nپوچ سياد وي د هت ولاوداويه ولوY و يnک ياپ هپ وا

 .ي]يردو يک هکيل هپ ونوداويهوللتخمرپ د يNن د ناتسناغفا وا لح يزنوتس يزينلوY وا سيايس ،ي�نهرف
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 کیل9ل

 یحفص د                                                                                                                                                      ناونع یلاقم د

  هریمش

 يژیتاترس نولدب د لوکوتورپ IPV6 د يک هکبش هخارپ هپ 

 افو دمحم ناخ 

Psoriasis: A Comprehensive Overview of Its Etiology, Clinical Features, and Preventive Strategies 

 Dr. Zabihullah Anwary1 and Dr. Ali Ahmad2* 

  نیازیډ وا قیبطت تینما د ېکبش صيخش يزاجم د

 افو دمحم ناخ

Green Marketing: A Review of Sustainable Consumer Preferences 
2Mir Wais Nazariand  1*Dr. Ali Ahmad 

Livestock Development, Marketing, and Expansion in Afghanistan: Key Challenges and Strategic Approaches 

 Dr. Ali Ahmad1* Mir Wais Nazari2 and Mustafa Amin3 

  لیلحت وتارجا د وا نیازیډ ېکبش يحطس ينhنم د میسیب د

 یداه دمحا ریشب 

 يزیغا تیريدم د تیفيک يعومجم د يدناب تیاضر هپ ونادنمراک د ويدصت وينTنم وا وینيچوک د يک تیلاو دنمله هپ

 ۳ماهلا هللا دیمح راینهوپ ،*۲يرظن سيوریم ،۱ماهلا ليو رادسر 

  يزیغا vرtu د ونادنمراک يکلسم د يدناب ونrک رپ ورادا هماع د تیلاو دنمله د

 ۵يفسوی دمحم ،۴ينیما هللا بحم ،۳رادنطو نلاسرا ،۲نیما یبتجم راینهوپ .ن ،«۱مداخ هللا تمکح راینهوپ .ن 

  ) لياورا~ – دنمله ( يزېغا روتلک د ۍراکمه د يدناب ایتنمزېغا رپ تیريدم د

 ۳رایقح يداهلادبع ،۲یزاین هللا ناما راینهوپ دنامون ،۱٭نیما یبتجم راینهوپ دنامون 

 يزیغا vو�ه د ونادنمراک يکلسم د يک ورادا هماع هپ

 ۳نیما یفطصم ،۲ ضيیف دمحم ضيف ،۱٭مداخ ریدقلادبع راینهوپ دنامون

Effects of dietary phenylalanine on growth performance and digestion of common carp (cyprinus carpio)  

3, Abdul wali Hemat2, Naqeebullah Ejaz1*Saifullah Sharifi 
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  نیازیډ وا قیبطت تینما د ېکبش صيخش يزاجم د

 افو دمحم ناخ

 نوتنهوپ تسُب ،داتسا وا سیئر ی1نهوپ سنیاس ر)ویپمک د

 khanmohammad_wafa@yahoo.com :سردا لیمیا لوُسم د

 

 زی;نل

 
 

 

  

 NAT د يچ ،IPv4ینسوا .هد ېلدېXرW ایتړا Uایح هوی ترجاهم د هت لوکوتورپ IPv6 د هلما هل تBمک د ونوسردآ IP د

(Network Address Translation) ن وا تیلاعف د يکبش د ،يوک راک يرلا هلrهنوتیدودحم يدناړو رپ سيسرلا لاوی 

 .سيین هخم ولدیل لاویrن د ونوzیاسبیو د وا ولوxنیw وکیړا د هسر وکنودوریپ ولاویrن د هنوتیدودحم اد .يوک هتvنمار

 يدج هوی اد يچ ،ي�یتایز هندېراک یود د ځرو هره وا يد يک لاح هپ ودېمتخ د هنوسردآ IPv4 د يچ يي{ هنوروپار

 هل ایتړا ېد د .يد يوس يدناړو مه يرلالح لیبلایب وخ ،ېوس لدنژېپ سيیهار اوخپ هل هزنوتس اد مه ه� هک .هد هنBېدنا

 هل هسر .يrک هسررت ترجاهم يجیردت هت IPv6 هخ� IPv4 د يچ ،يوک ه�ه ېکبش يخارپ وا هنونامزاس رېمش تایز هلما

 ناسا ریهب لاقتنا د سي یلاوک لوراک هلاهممه ونولوکوتورپ وړاود د وخ ،يرل �وxنن يکینخت ينیX ترجاهم اد يچ ،ېد

 .سيین يدنلا �rې� رت يرلالح هنکمم وا هنو�نخ ،ایتړا ترجاهم د هت IPv6 د هلاقم اد .يrک

 

 یسسرلا لاویrن ،NAT ،ترجاهم ،IPv4:، IPv6 ېمیلک يدیلک
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  ۱۴۰۴لاک – هTU یHمول – کو)  مرولF      هلجم هزينHېF وا يملع تسُب

 هزیسر

 ،يوکرد ایتړو اد هت وسات يک تقیقح هپ )VPN( هکبش صيخش يزاجم

 يک لنوت نما هوی هپ هسر يکبش لباقم د يک �ینرzنا هپ هلآ لپخ يچ

 هن ړو سيسرلا د هتاچیه هب اتیډ وساتس يچ لکش ېد هپ .ئrک لصو

 وسات هWوت هپ لاثم :مrک يدناړو يچ مړاوغ هتلد لاثم هداس وی .يو

 يو هسررد يمتح هب تراک نوتنهوپ د ون ،ئ�ېلخاد يچ هلک هت نوتنهوپ

 يو هن تراک هتریچ هک يرل نوتش تامولعم وساتس يک تراک هپ وا

 يک هکبش ) ( VPN هپ ېسادمه .يادیلخاد ئس هن وسات ون هسررد

 ¡نمرت وطقن هود د هکبش  VPN )  (يچ ،وس یلیو هترو هت لاثم ېدمه

 يچ تامولعم هغه يدن ړو سيسرلا د يچ ،يوک هتvنمار لنوت نما وی

 لمکم هپ وا ید ړو ناینمطا د ي�یلاقتنا مه ای ي�یریت هخ� لنوت ېد هل

 VPN )  (يک روسر يزاجم هپ وسات يچ هلک .ید یوس یدنوخ لوډ

 ږوم ساسا ېد هپ ون ،ېrک هسلارت يWz يرېډ هب وسات يrک ړوج متسیس

 روسر يزاجم هپ لوړوج ( VPN ) د يچ ،ووک هنت{راپس اد هت وسات مه

 هتvنمار طابترا د :يد هسر لوډ يدنلا هپ ېی يWz ينیX .ئrک هدز يک

 لاهم رپ وتاطابترا د وا طابترا هWوت هلسلسم هپ ،باختنا یاX د هراپل ولوک

  (Fortinet, 2025).تینما ړول

 ¡نمرت روسر وا يکنوراک د يچ ،يرلو ماپ ېدد وسات دیاب يrمول ولوw رت

 هپ VPN )  (صيخش يچ يو وم ماپ هxنرادمه .سي يدنوخ دیاب اتیډ

 �ینرzنا د نآ يوک هسررت لمع لکش هپ سيکورپ هکل ،يک روسر يزاجم

 هبرخ ېب هخ� تامولعم هل يخرب بیو د مه يکنوک يدناړو وتامدخ

 هن ایتړا هت روسر ( VPN ) میرد وسات يچ يو ماپ وم يک رخآ هپ ،يد

 د هWوت يمومع هپ هسر ورون د .ئrک کیشر تامولعم لپخ يچ ،ئرل

 تنیلاک SSH )  (وا روسر يزاجم وی هراپل ت{ړوج ( VPN ) صيخش

 �یاباxیم ۱۲۸ هراپل روسر يزاجم د يچ يو وم ماپ .ي�ېک لدیل ایتړا هت

 تامدخ ( VPN ) تیفیک اب يچ يړاوغ هتریچ هک .هد ایتړا هت ېظفاح مر

 CentOS يچ ،ئrک باختنا روسر يزاجم ليلتخمرپ ون ،ئrک هسلارت

 لماع سکونیل وا کم د يچ يکنوراک هغه .يو �یب ۶۴ مه ای 32 6

 لصو هسر لانیمرw �نیلاک د يکخم هل يکخم ليخا هWz هخ� متسیس

 ریوzفاس PuTTy  د هراپل سيسرلا د دیاب يکنوراک زودنیو د وخ ،يد

 سيسرلا هت روسر يزاجم ږوم هتسرو هخ� بصن ریوzفاس د يrک بصن

 ېلحرم ليوw يچ ي�یلیپ راک روسر VPN )  (يزاجم د وا يرل ناکما

 (NordVPN, 2025). سي لrک هسررت هسر تقد هروپ هپ دیاب

 هرلان.ک وا داوم

 هزینrې� )Library-based( هروحم نوتباتک هراپل ېلاقم يزینrې� ېد د

 دنتسم وا قثوُم دنوړا عوضوم د ېی يرلا هل يچ ،هد ېوس هروغ هرلاxت

 يملع ولیبلایب هل هراپل ولوwار وتامولعم د .يد يوس لوwار تامولعم

 وبرتعم وا ونوروپار يکینخت ،ونوباتک سيرد ،ولاقم يملع هکل ،ونیچسر

 يدنوخ وی د زکرr� Ìې� د .هد ېوس هدافتسا هخ� ونوzیاسبیو

VPN د هراپل فده ېد د يچ ،ید يدناب قیبطت وا نیازیډ متسیس 

VPN Xناxrهنورایعم �وزرا تینما د وا هنولوکوتورپ يتینما ،يوایت 

� يفیصوت هراپل لیلحت د وتامولعم د ېد رپ هرېبسر .يد يوس لrې

)descriptive( رت ،یوس لوراک لیلحت� وتامولعم ویوس لوwار د و

�  .سي هراوه هرلا هت ولتسیاار ولیاپ يکنورل انعم د هخ

 

 Aدنوم A@ې< د

 :هندنژیپ )Virtual Private Network( يکبش يزاجم صيخش د

 )  (هل ید ترابع ېی ففخم يچ)VPN( ای هکبش صيخش يزاجم

Virtual Private Network � ایتړو اد هت وسات يک تقیقح هپ هخ

 نما هوی هپ هسر ېکبش لباقم د يک �ینرzنا هپ هلآ لپخ يچ ،يوکرد

 د هتاچیه هب تامولعم وساتس يچ لکش ېد هپ .ئrک لصو يک لنوت

 هپ لاثم :مrک يدناړو يچ مړاوغ هتلد لاثم هداس هوی يو هن ړو سيسرلا

 يمتح هب تراک نوتنهوپ د ون ،ي�یلخاد يچ هلک هت نوتنهوپ وسات هWوت

 تراک هتریچ هک يرل نوتش تامولعم وساتس يک تراک هپ وا يو هسررد

 هکبش  )VPN( هپ سيادمه .یادیلخاد ئس هن وسات ون ،هسررد يو هن
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 وطقن هود د هکبش )VPN( يچ ،وس یلایو هترو هت لاثم ېدمه يک

 هغه .ید هن ړو سيسرلا د يچ ،يوک هتvنمار لنوت نما وی ¡نمرت

 ړو ناینمطا د ي�یلاقتنا مه ای ي�یریت هخ� لنوت ېد هل يچ تامولعم

  يد يوس )Encrypt( يدنوخ لوډ لمکم هپ وا يد

(Palo Alto Networks, 2025).  

 هکبش VPN د : لکش ۱

 

VPN نرادمهxه discrete ینzي�ېک لیو مه کرو discrete هکبش 

 .ئرواکو virtualization وا privacy د يچ ،يوکرد هزاجا اد هت وسات

 Mozilla. (n.d.)) يک هکبش هلپخ هپ

 سي يادیماÌ روWz يک ونوتلاح هود هپ هنتسخا هWz هخ� VPN د

 د سي یلاوک هسر ولولاعف هپ )VPN( ېکبش يزاجم د وسات يrمول

 �ینرzنا د .ئلخاو ېرت هWz وا ئس لخاد هت ونوروسر ونوداویه ولیبلایب

 هراپل سيسرلا وتامولعم هغه د هخ� )VPN( د لوډ يمومع هپ هتسرم هپ

Wzهپ لاثم يک هحاس هغه هپ يو هن ړو سيسرلا د يچ ،ي�ېک لتسخا ه 

 يچ ،ي�ېک هن سيسرلا يک ونوداویه وریډ هپ هت ونکیل سیکیلفzن د :هWوت

 هد اد هWz همهود .ي�ېک لتسخا هWz هخ� )VPN(د ېی هراپل سيسرلا د

 سي هن کو�یه بیقعت وساتس ليخا هWz هخ� )VPN(د وسات هلک يچ

 مه تینما �ینرzنا د وساتس ساسا ېدمه هپ يک تینرzنا هپ .یلاوک

 هWz مه هخ� یاف یاو د وسات هتریچ هک اتح .ي�ېک �انیمطا هسررو

 (Palo Alto Networks, 2025).ئلخا

VPN نمار طابترا نما د ¡نمرت ویرول هود د يک هکبش هپvهراپل ولوک هت 

 وی هپ ،يو يک هکبش ليحم هپ سي يادیک طابترا هغد ي�ېک لوراک

 VPN  هلوډ ېرد امومع .يو يک هکبش هخارپ هپ مه ای يو يک هکبش

                             .ي�ېک حیشرت هسر لود يدنلا هپ يچ ،يرل نوتش  )(

1. Intranet: وی هسر يخرب هپ تکشر هوی د Xلاثم د يوک یا 

 ×WدنیاÖ ليب تکشر د يW هدنیاÖ يزکرم تکشر د :لوډ هپ

 LAN to LAN مه ای Site to Site هت طابترا لوډ هغد هسر

 .ي�ېک لیو

2. Extra Net: لوک لصو هسر نامزاس لب د نامزاس وی. 

3. Remote Access: هوی وی د يکنوکراک ترفد ينچوک هوی د 

 .هخ� يحاس يریل د ،لوک لصو هسر تکشر یول

VPN ت هغهxد يچ ،هد هرلا wلوراک يک هکبش هپ هراپل ولوک لاج کیفار 

 هوی يک لصا هپ .يک هحاس يریل وا ېد�ین هپ دیلوت وا قیقحت هکل ،ي�ېک

 .يرل نوتش مه يک)  MORPHnet  (هپ هرلاxت هغد لاج وخ هد هحاس

 يچ ،ي�یلاقتنا يک لنوw يxrناX هوی هپ کیفارw يک هکبش VPN هپ

 مون هپ GRE يچ لنوw ماع ولوw رت .هت ورلاxت ورون تبسن ید روWz ریډ

 )Hanks ،1994( .ي�یدای هسر

 

 نFتخاس يکبش VPN د : لکش  ۲           

 

 د( يچ ي�ېک هسررت ¡نمرت رwور یاپ وا لیپ د tunneling يک لصا هپ

 مه لوکوتورپ Þنیلنوw )رwور هخ� رwور د وا هبروک رت هخ� هبروک

 ېی ففخم يچ ،لوکوتورپ PPTP لوکوتورپ L2TP هکل ،يرل نوتش

 هخ� (Point-to-Point Tunneling Protocol) هل ید ترابع

DVMRP هل ید ترابع ېی ففخم يچ لوکوتورپ )Distance 
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Vector Multicast Routing Protocol( � Þنیلنوw د لوw اد يچ هخ

 )Waitzman et al., 1988  ( .ي�ېدای هسر مون هپ لوکوتورپ

GRE wوی هپ وی لنو wد وی وا سردآ لیپ د وی يزاوی هتلد يچ ،ید لنو 

 ،ي�یراکپ مه تâیظنت ينیX هxنرادمه .ي�ېک لدیل ایتړا هت سردآ یاپ

 د وس یلاوک لنوw ای هxنرادمه .سي لrک رایع يک لنوw وی هپ وی و� رت

 ففخم يچ لوکوتورپ NHRP د هکل ،وrک رایع مه هت ورېډ هخ� وی

 Luciani( .هخ� (Next-hop Routing Protocol) هل ید ترابع ېی

et al., 1998( 

 لرېمش يژولانکw هنیړا وا همهم هرېډ مه Encryption يک VPN هپ

 هنولوکوتورپ ينیX ون ،ولخا هWz هخ�)VPN(د ږوم يچ هلک ،ي�ېک

 ریلا کروzین د يړو خم رپ هدند Encryption د يچ ،يرل نوتش

Encryption رت هراپل wلوکوتورپ هروهشم ولو IPSec ید. )Kent & 

Atkinson, 1998( 

  :)VPN( هچخیرات ېکبش صيخش یزاجم د

 يچ ،يوس يرېډ يBېپ يتینما يک يیâین همهود هپ ۍrیپ متشیوی ۲۱ د

 د يک �ینرzنا هپ وکنوراک ورېډ يچ ،وو لم هسررو مه هنومرج �ینرzنا

 يزنوتس يتینما هغد هسر ودیک هتvنمار هپ VPN د ولوک ساسحا رطخ

 لrک يدناړو سيسرلا هWوت �انیمطا هپ هت وکنوراک وا يوس لح هسررو

 لrک يدناړو يچ ،هو هرلاxت سيسرلا د هخ� ېحاس يریل د VPN .وس

 هسررت هنوراک لپخ سي یلاوکو هسر تینما ړول هپ يکنوراک يچ ،هوس

 هنولوکوتورپ لیبلایب يک VPN هپ .سي Uاپ يدنوخ اتیډ یود د وا يrک

 م۲۰۰۵ د وخ سي لوینو يدنلا ثحب رت هب هتسرو يچ ي�ېک لوراک مه

 ,Security.org).وس هن يدناړو هت رازاب لوکوتورپ یون هتسرو لاک

2025) 

 هچخیرات VPN د : لکش ۳

 

 :يوایت.^نا[ )VPN( ېکبش صيخش یزاجم د

 رپ یود يچ ،يو اد نکمم تلع یول وی ينتسخا يWz د هخ� VPN د

ISP موک يچ ،ئس هوپ دیاب وسات هسر ېد هپ .يرل هن رابتعا VPN }ه 

 .يرل يوایتxrناX ې{ وی موک وا ید

 :لوک )Encrypt( يدنوخ سردآ یپ یا د

 ېد هپ يو �پ هخ� ونوzیاس بیو وا ISP دیاب سردآ یپ یا VPN د

 وا ئ�یلو تامولعم لپخ هسر ×ناسآ هپ يچ ،سي یلاوک وسات هسر

 تینما ړول د هxنرادمه وا هخ� تیدودحم موک هل ریغب ئrک هسلارت

 .يو مه هب دنواخ

 :لوک )Encrypt( يدنوخ لوکوتورپ د

VPN لپ د وساتس يچ سي یلاوکو دیابzíپ ېحاس يzک يrهپ لاثم د .ي 

 يدنوخ یکوک د )یکوک( يک هخرب هپ ينzلپ د هک �یاس بیو :هWوت

 سيسرلا د وا يrک �پ تامولعم يzíلپ د وساتس يچ ،سي یلاوک لوک

 (NYM, 2025)هد هبرخ ړو تیمها رېډ د هکX ون ،سي هن ړو

 :يک ولحرم هود هپ لدنژېپ تیوه د

 هسررت لدنژیپ تیوه د هسر ورلا ولیبلایب هپ VPN یړوایپ وی يک لصا هپ

 .يوربارب سيسرلا هت متسیس وا يوک

 :يرلا^ت ولوک ليمع )VPN( ېکبش صيخش يزاجم د

 .ي�ېک لوراک يرلاxت يدنلا هراپل ولوک ليمع د VPN د

1. GRE (Generic Route encapsulation) 

2. PPTP (Point to Point Tunneling Protocol) 
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3. L2TP (Layer 2 Tunneling Protocol) 

4. IPSEC (IP Security) 

5. SSL (Secure Socket Layer-CISCO’s solution is 

called WEBVPN) )۱۳۸۱،متسر( 

 :هنولوکوتورپ يک)VPN( ېکبش صيخش يزاجم هپ

 یاX وی هسر VPN د يچ ،يرل نوتش هنولوکوتورپ لیبلایب يک VPN هپ

 يدناړو تامدخ لیبلایب وا يوک هسررت تیلاعف يک هخرب هپ تینما د

 )۱۳۸۱،متسر( .يد هسر لوډ يدنلا هپ هنولوکوتورپ ينیX يچ ،يوک

 هنولوکوتورپ يک VPN هپ : لکش ۴

 

  : لوکوتورپ PPTP د يک )VPN( ېکبش صيخش يزاجم هپ

 Point-to-Point Tunneling هل ید ترابع ففخم PPTP د

Protocol � يک ۍژولانکVPN( w( هپ يچ ،ید لوکوتورپ هغه ،هخ

 هدېک لوراک هخ� ویrمول د يک)VPN(هپ لوکوتورپ هغد .ي�ېک لوراک

 �یب ۱۲۸ د لوکوتورپ هغد ي�ېک لدنژېپ ثیح هپ لوکوتورپ �اوخپ د وا

Encrption � يروزمک وی ساسا رپ دردنتسا د يچ ،ليخا هWz هخ

 هپ هترو سيسرلا وا يرل لکش هداس PPTP .ي�ېک لدنژېپ لوکوتورپ

 ثیح هپ لوکوتورپ هداس وی لوکوتورپ PPTP ه� هک ،ي�ېک هسر �اسآ

   . يد ړول ېی تعسر يرل يWz ليپخ ایب وخ ،ي�ېک لدنژېپ

(Rubens et al., 1998) 

 
 لوکوتورپ PPTP د يک VPN هپ : لکش ۵

 

 هلپخ هلآ يrمول يچ ،ید هسر لوډ ېد هپ راک لوکوتورپ PPTP د

 PPTP سي لrک هسررت لدنژېپ تیوه د يچ هلک .ي�یل هت روسر هنت{وغ

 تامولعم ،يوک هتvنمار لنوت ¡نمرت روسر وا يکنوراک د لوکوتورپ

 تامولعم ¡نمرت روسر وا �نیلاک د ينعی لوډ يدنوخ هپ ل�یل ېBکپ

  )۱۳۸۱،متسر( .ي�ېک ل�یل

 :يوایت.^مین وا يPPTP op د

 ولآ ولیبلایب هپ يچ ،ید تعسر هWz همهم ولوw رت لوکوتورپ PPTP د

 لدیک دنب اوخل ولاوریاف ونیX د وا لدیک کرک ،تینما �یw .يرل ېی يک

 )۱۳۸۱،متسر(.ي�ېک لرېمش يوایتxrمین يیول ېی

 :لوکوتورپ IPSEC/L2TP د يک)VPN( ېکبش صيخش يزاجم هپ

 ،ید رېډ تینما ېی هت PPTP تبسن يچ ،لوکوتورپ لب وی يک VPN هپ

 د مه لوکوتورپ هغد .ي�ېک لیو هترو IPsec ید �ل ېی تعسر وخ

 هپ .ید ليایرب يک ولوک هتvنمار هپ لنوت د ¡نمرت روسر وا يکنوراک

 تروص هړاود Encryption وا لدنژیپ تیوه د يک IPsec هپ يک لصا

 د روسر هتسرو يولاقتنا هت روسر )VPN( هنت{وغ هلپخ هلآ .سيین

 وا ېلآ د هتسرو هخ� دییات رت يوک کچ هړاود ډروساپ وا مون يکنوراک

 سي لاقتنا ېBکپ تامولعم يچ ي�ېک هتvنمار لنوت ¡نمرت يکنوراک

IPsec اتیډ وا لدنژېپ تیوه د Encryption د وا يرل هړاغ رپ هدند 

 )۱۳۸۱،متسر( .يوراک لوکوتورپ لیبلایب هراپل ولوک هتvنمار تینما
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 لوکوتورپ IPSEC/L2TP د يک VPN هپ : لکش ۶

 ليپخ يچ ،يرل نوتش هنولوکوتورپ لیبلایب يک ریلا ره هپ TCP/IP د

 ،يوس هتvنمار هنولوکوتورپ هراپل ریلا ره ساسا ېد هپ ون ،يرل يدند

 داجیا هنولوکوتورپ هراپل تینما د لوډ ېد هپ .يrک هتvنمار تینما يچ

 ولوصا ویوس لrکرو د يک هکبش هپ .يrک هتvنمار تینما و� رت ،يوس

 .يرلو دادرارق یxrناX وی سي یلاوک لوکوتورپ يک ریلا ره هپ يخم هل

 هپ IPsec ساسا ېدمه هپ يچ ،هراپل ولوک هسررت يدند يxrناX د

 هخارپ هپ لوکوتورپ هغد .سي یلاوک هسررت هدند هلپخ يک ریلا کروzین

 هود هپ ېی ساسا يچ ،ي�یلâعتسا يک وکبش )VPN( هپ هسر هنâیپ

 سي یلاوک تینما يک هکبش )VPN( هپ .ید ړلاو يدناب وتاطابترا هفرط

 ،AAA Server ،نوتش لاوریاف د هکل ،يرلو يرلاxت ای هنوسور لیبلایب

IPsec د وخ ،لوک هسررت �یلوسپک وا IPsec تباث ،نیعمطم شور، 

 ووایتxrناX يرون سياد وا تیریدم ړول ،هریذپ فاطعنا ،هنازرا

 .يد يکنودولرد

 :يرل لوکوتورپ هود يدنلا لوکوتورپ هغد

§ Authentication Header ای AH: د يک هخرب هغد هپ 

 .ي�ېک لوین يدنلا ثحب رت لدنژېپ تیوه وا �مراف �کاپ

§ Encryption Algorithm: د ایب يک هخرب هغد هپ ESP هپ 

 .ي�ېک لوین يدنلا ثحب رت Encryption هطساو

§ Key Management: رت تیریدم ليیک د ایب يک هخرب هغد 

 .ي�ېک لوین يدنلا ثحب

§ Domain of Inter Predation: ليیک د يک هخرب هغد 

 متیروxلا لیبلایب لومولعم هزادنا رمع د ليیک د ينعی تیریدم

 هلیاپ لماعت د یود د وا لولâعتسا ترماراپ لیبلایب لوراک

 .ي�ېک لدیل ېBکپ

 وا يړو خم رپ هدند Encryption د يزاوی لوکوتورپ ESP وا AH د

ESP يک تقیقح هپ .يیایب هت خم هسورپ ولدنژېپ تیوه د ایب IPsec وی 

 هسررت راک لپخ ساسا رپ لوکوتورپ IP د يچ ،ید لوکوتورپ ليلتخمرپ

 IPsec يچ ،يوکرو ماود هت راک يک هخرب هپ تینما د يک ۍrن هپ وا يوک

 هسررت راک ه�W هپ يچ ،يرل نوتش مه هنولوکوتورپ رون هود Þن� رت

 هود يک لوکوتورپ IPsec هپ هxنرادمه .هراپل تیمرحم وا تیوه د يوک

 وا ډوم Tunnel د ېی هت يrمول يچ ،يرل نوتش مه هنوډوم ای هنوتلاح

 يتینما د هنوتلاح اد يچ ،ي�ېک لیو ډوم Transport د ېی هت مهود

 (Waitzman et al., 1988)ي�ېک لوراک يک هخرب

 هپ مارWاتیډ IP يون د لوډ لمکم هپ مارWاتیډ IP د تلاح Tunnel هپ

 ،يوک هسررت هراپل لوکوتورپ IPsec د راک هغد وا ي�ېک لوسپک هطساو

 هت IPsec مارWاتیډ هطساو هپ ډولیپ د ایب يک ډوم Transport هپ وخ

 Tunnel د .سي هفاضا يک هخرب ينتروپ هپ IP د و� رت ،ي�ېک لدنژېپرو

 ،يوک هسلارت هتریب هنوسردآ Gateway د لاومعم يچ هد اد هWz تلاح

 همهود وا يوک يوینخم هخ� هنودیرب د يک هکبش هپ عوضوم هغد يچ

Wzایریسم يچ ،هد اد ېی هõ ي�ېک هسررت هطساو هپ ېی لدنژیپ هرلا ای. 

 �نیلاک وا روسر د میقتسم هندنژیپ تیوه يک تلاح Transport هپ

 ليحم هوی هپ رwویپمک هود اعقاو يک تلاح هغد هپ .ي�ېک هسررت ¡نمرت

 هپ Gateway د ایب يک تلاح Tunnel هپ وخ ،يرل هن رارق يک هکبش

 د هنوتلاح هړاود �ژیپ تیوه يچ ،هد يrک هتباث اد وتامدخ هطساو

Transport mode Manuel mode � لوراک هراپل جارختسا د هخ

 .ي�ېک

IPSEC هپ هکبش صيخش يزاجم هپ يک هکبش ليحم هپ سي یلاوک 

 د .يrک هتvنمار تاطابترا نیمطم يک �ینرzنا هپ نآ وا هکبش هخارپ

IPSEC يد هسر لوډ يدنلا هپ هنولاثم: (Waitzman et al., 1988) 

  لوک هتvنمار طابترا هراپل ېرادا د هطساو هپ �ینترنا د §
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  .سيسرلا هWوت هنیمطم هپ هت �ینترنا §

 يچ ،لوک هتvنمار طابترا هسر �ینترنا �رهب وا ليخاد د §

 .ي�ېک لیو هترو �ینارzسکا وا �ینارzنا

 ،لوک هتvنمار Þتخمرپ يک تراجت يکینوترکلا هپ §

 يچ ،سي یلاوک يرل ېی لوکوتورپ IPSEC يچ ایتxrناX همهم ولوw رت

 د و� رت ،يrک لدب لکش کیفارw يدناب هحطس رپ لوکوتورپ IP د

 يچ ،يrک هسررت هندنژیپ تیوه وا رابتعا د هxنرادمه .سي هن ړو ولتسول

 لیمیا هکل ،سي یادیک نادنواخ تینما د کیفارw لوw يک هلیاپ هپ

 وسات يک ریوصت يدنلا .رون ېساد وا هخرپ بیو ،روسر ،هنولیاف ،روسر

 ېتسخا هWz ېی هخ� لوکوتورپ IPSEC د يچ ،کروzین هغه ئس يلادیل

 هسر تاطابترا يک ونوتعیقوم ولیبلایب هپ سي یلاوک نامزاس وی وا هد

 ،يد يوس لوین يک رظن هپ IP وی هراپل LAN ره د يچ ،يrک هتvنمار

 وا ليخا هWz هخ� لوکوتورپ IPSEC د رهب هخ� يکبش د کیفارw وخ

 ریسم ،لاوریاف هکل ،يوک يدناړو تامدخ لوډ لیبلایب لوکوتورپ هغد

 (Waitzman et al., 1988) .رون سياد وا تینما لوک ادیپ هرلا õای

 
 VPN یزاجم وا روسر : لکش ۷

IPsec نا د لوکوتورپzيوک هسررت راک يک ریلا هپ �ینر IPsec یلاوک 

 يتینما وی ¡نمرت وکبش هود ¡نمرت وکنولâعتسا هود ورwویپمک هود د سي

 هخارپ هپ لوکوتورپ IPsec هxنرادمه .يوبولو لور لکش هپ نابزیم

 وا ریلا SSH د ،ریلا SSL د هکل ،ي�ېک لوراک يک هخرپ يتینما هپ هنâیپ

TLS يچ يک لاح سياد هپ .يوک راک يک ریلا IPsec ره هپ لوکوتورپ 

 د مه لوکوتورپ GRE هxنرادمه .يوک هسررت راک يک کیفارw لوډ

IPsec � لوډ هپ يک IPsec هپ يچ هراپل ېدد .يوک هسررت راک يک Þن

 لب وی د وا يرلو یلیک يرول هړاود ينعی دیاب وسات يrک هسررت راک هسر

 .ي�ېک لیو تیریدم ليیک د هت ېسورپ ېد يچ ،يrک هکیشر ېی هسر

 ليیک يمومع هوی يچ ،يوکرو ایتړو اد هت يکنووک هسررت لوکوتورپ هغد

 Hamzeh).يrک هسررت لدنژیپ تیوه د ېی هطساو هپ وا يrک هسلارت

et al., 1997) 

 :يوایت.^نا[ ) IPsec VPN ( نیا يپ يو ي�روکیس يپ یا د

  يوینخم دیرب Replay د

IPsec د replay � هلسلسم هت �کاپ ره هتریچ هک .يوک یوینخم هخ

 وا سي یادیک یوینخم �کاپ يرارکت د هتسرو ون ،سي لrکرو هریمش

 د هخ� Hash (HMAC ( د .يrک فذح �کاپ يرارکت سي یلاوک

 .ي�ېک لتسخا هWz هراپل ولدنژېپ تیوه

 :تیمرحم وتامولعم د

PFS د سي یلاوک لوکوتورپ )VPN( رت� هتvنمار تینما يړوایپ Þن

 يxrناX ينعی ،يوداجیا ليیک يxrناX هراپل طابترا ره يچ ،يrک

 (Hamzeh et al., 1997) .ليیک يوس

  :تیفافش

IPsec د ساسا ېد هپ ون ،يوک هسررت راک يدنلا ریلا لاقتنا د 

 ای ،لاوریاف يک هلیاپ هپ يچ ،ید نیړا رېډ تیفافش هراپل وکنولâعتسا

  .ي�ېک ادیپ هن ایتړا هت ونولوکوتورپ õای ریسم مه

Encapsulation لوک هسررت: 

Encapsulation يوک يوینخم ونودیرب ولیبلایب د لوک هسررت. Xد هک 

 یلاوک سي هنو رکه و� رت هراپل ولدنژېپ تیوه د ليخا هWz هخ� ليیک

 .يrک لاغ تامولعم

 :لوک هت�نمار تیمرحم

 هپ يچ ،ي�ېک Encapsulation سي لاقتنا يچ ېد هل يکخم �کاپ

 هسلارت �کاپ يوس Encapsulation يکنو�یل يک هلیاپ

 (Hamzeh et al., 1997)يوک

 :هنوتلاح لاقتنا وا لنوت د يک AH هپ
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AH هپ IP وا ينتاس د يک �کاپ Ìد هراپل تیما Hash Message 

Authentication Code � يچ يک لوکوتورپ هغد هپ .ليخا هWz هخ

 IPsec هراپل HMAC د ي�ېک لیو هترو مه HMAC لوډ �نل هپ

 سي یلاوکو و� رت ،هراپل شه د ليخا هWz هخ� SHA د لوکوتورپ

 هWz هخ� تایوتحم د secret key د ينعی .يrک يدنوخ تینما ليیک

 هسلارت هپ دوک يخرب hash د يک لوکوتورپ هغد هپ يک لصا هپ  ليخاو

 وا سي ليوربارب سيسرلا هت ليیک يچ ،يد دوجوم يک �کاپ يکنودیک

 د لوکوتورپ IPsec د يک هخرب هپ تیمرحم مارWاتیډ IP د رون

 Symmetric Encryption د هxنرادمه وا يک هخرب هپ ونومتیروxلا

Algorithm ي�ېک لوراک هراپل(Hamzeh et al., 1997) 

IPsec د هراپل يوینخم ونودیرب د لوکوتورپ Denial of services � هخ

 هت �کاپ يک شور هغد هپ ليخا هWz يک sliding windows هپ

 هسلارت هریمش ېون هوی �کاپ يون ره يچ ،ي�ېک لوکرو هرېمش هلسلسم

 dispatched �کاپ هغه هوس يرارکت هریمش �کاپ موک هتریچ هک .يrک

 .هد هرلاxت ېړوایپ يک لباقم هپ ونودیرب هùکا د شور هغد .ي�ېک

 :يرل ترماراپ ېرد يدنلا هگلوw يتینما SA د

1. Security Parameter Index: ليحم �یاب ۳۲ ترماراپ هغد 

 و� رت يولاقتنا مه ESP وا HA ایب ترماراپ هغد .يرل هریخذ

 .يrک باختنا SA هدنوړا يچ ،سي یلاوکو متسیس

2. security Parameter Identifier: د ترماراپ هغد SA 

 هړاود يک ترماراپ هغد هپ يوباختنا SA يتینما يچ ،ید دنوړا

 .یلاوک هسررت سي هن راک یاX وی هنولوکوتورپ

 ږوم دصقم وی يک هکبش هپ امومع سردآ هغد : IP دصقم د .3

 .ېلآ يرون مه ای رwور مه ای يو رwویپمک هک هغه يومولعم هت

 :يرل نوتش تامولعم يدنلا يک هخرب يتینما SA د

 .سردآ یاپ وا لیپ د .1

 هدنوړا IPsec ، AH ،تامولعم يک هراب هپ ESP د .2

 .يک هراب هپ ونومتیروxلا

 .نوتش ډوم Tunnel وا Transport د هراپل لاقتنا �کاپ د .3

 ونودیرب د يچ ،نوتش ېزادنا زودنیو Sliding windows د .4

 .ي�ېک هخ�رو هنوراک يک يوینخم هپ

 SA يون لب يچ ،ید تخو هغه تخو تایح د هراپل SA د .5

 .ي�یلیپ ېBکپ

 يک ونوډوم لاقتنا وا لنوت هپ يک لوکوتورپ IPsec هپ .6

wildcard ي�یصخشم مه. 

 .نوتش Sequence Number caurter د .7

 .نوتش sequence caunter interflow د .8

 نوتش Path Maximum Transportation limit د .9

 )۱۳۸۱،متسر(

 :يرل نوتش تامولعم يدنلا ایب يک SP هپ

  .سردآ یاپ وا لیپ د �کاپ يوس لتاس د .1

 .لوک هسررت هنتاس تروپ وا لوکوتورپ د .2

 هراپل يخرب يتینما د لوک هتvنمار Security Associate د .3

 د لت میظنت ېخرب يتینما د لوډ سيلا ای Security Associate هپ

 اوخ ليب هل .ي�ېک هسررت ېBکپ يطلغ وا اطخ هکX .يو خم هسر وزنوتس

 )VPN( هکX .سيو هنوراک هخ� )VPN( د يک وکبش لوډ هغد هپ دیاب

 وی د هلپخ اد يچ ،يوک هنوراک هنومتیروxلا لیبلایب هسر ناX لپخ د

 هسر لب وی د يړاوغ هفرط هود لوډ هپ لاثم د ينعی .ید Þتخمرپ يتينما

 .يrک هسررت Key Exchange دیاب هسر لب وی د ون ،يrک هتvنمار طابترا

 لیبلایب هراپل ينتاس وا تظفاح ليیک د .��ېپو لب وی و� رت ينعی

 Diffle – Hellman key exchange د ېی وی يچ يرل نوتش متیروxلا

 (Hamzeh et al., 1997).يد متیروxلا

 :هنوتلاح ) IPsec (  ي�روکیس يپ یا د
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 يزکرم يچ ،يرل هړا يروپ ولوکوتورپ هود هپ هنوتلاح يک IPsec هپ

 Encapsulating Security  يrمول .ي�ېک لیو هترو مه لوکوتورپ

Payload مهود وا Authentication Header ي�یدای ېدناب مون هپ. 

 وړاود هغدد ،يوک هفاضا مارWایډ هت يخرب Header د لوکوتورپ هړاود

 ولیبلایب هپ مارWایډ يچ ،ید يک Encapsulation هپ ریپوت ولوکوتورپ

 وا Transport د لوکوتورپ IPsec هxنرادمه .يوک هفاضا ولاکشا

tunnel تلاح � (Luciani et al., 1998).ليخا هWz مه هخ

 تلاح IPsec د : لکش ۸

Transport تلاح  

 موک يک Header هپ يچ ېد هل ریغب Payload يک تلاح هغد هپ

 هپ ېدمه يچ ،يوک هسررت Encapsulation يrک هتvنمار تاریغت

 هغد هپ .ي�ېک لیو Encapsulating Security Payload هترو رطاخ

 د هxنرادمه وا يوریت هسورپ ولدنژېپ تیوه د يرول هړاود يک شور

 NAT يک تلاح هغد هپ .يوک هسررت مه Encapsulation وتامولعم

 تینما د يک هکبش ه�W هپ هسر NAT د VPN سي یلاوک راک مه

 (Luciani et al., 1998)يوک þ{وک هراپل ولوک هتvنمار

Tunnel تلاح: 

 رت ،يrک هتvنمار تاریغت يک Header هپ Payload يک تلاح هغد هپ

� د تلاح tunnel يrک هتvنمار طابترا نیعمطم سي یلاوکو و

Authentication Header يک تلاح هغد هپ .ید هروهشم مه مون هپ 

IPsec یډzهتریب ا Decapsulat رت ،يوک � د هتریب سي یلاوکو و

 (Luciani et al., 1998)ليخاو هWz هخ� وتامولعم

 :يوایت.^مین وا يop لوکوتورپ P2TP/IPSec د

 لماع لوډ ره هپ وا يچ ،ید دنواخ تعسر بسانم لوکوتورپ IPSec د

 ریغب هخ� ترلف يچ يکنوراک هغه .سي یلاوک هسررت راک يک متسیس

 .ليخاو هWz هخ� لوکوتورپ ېد هل سي یلاوک يړاوغ لوراک �ینرzنا

 د هWوت هرادماود هپ يرل مه يوایتxrمین لوکوتورپ IPSec د هxنرادمه

 ,.Aiken et al) .يد �ل مه ېی تینما وا ي�ېک عطق هطساو هپ لاوریاف

1997) 

 :يIPsec VPN ( op ( نیا يپ يو ي�روکیس يپ یا د

 .لوک هسررت راک هسر ونوسیاویډ ولیبلایب د §

 .يوک يدناړو تینما هنیترهب ولوw رت §

 د یاX ره وا تخو ره وا يو ړول ېوایتړو يکنوکراک د §

 .سي يلادنوم سيسرلا هت وعبانم تکشر

 هتvنمار تیریدم يک هکبش هپ وا يوړول ایتړو ولوک راک د §

 .يومک فراصم وا يوک

 ي�ېک هتvنمار تاریغت يک هکبش هپ هتریچ هک هکX ید تباث §

 .ي�ېک لصو هتریب هتسرو هخ� ودیک عطق د

 هن لصو يروپ ریوzفاس موک ينعی يوک لمع يک هکبش هپ §

 .يد

 :يوایت.^مین ) IPsec VPN ( نیا يپ يو ي�روکیس يپ یا د

 .سيوی هvنلم هنوتیدودحم سي یلاوک هطساو هپ لاوریاف د §

 اتیډ يچ L2TP / IPsec هکل ،ید هن لوکوتورپ کzچ ولوw رت §

 .يrک �یلوسپک ليX هود ای هرابود

 .يرل ایتړا هت �یو�ناب رېډ هراپل سسورپ د §

 :لوکوتورپ IKE يک ) VPN ( هکبش صيخش يزاجم هپ

IKE يچ ،ید لوکوتورپ هغه � دنوړا هپ تینما د ېلئسم يمهم و

 هxلوw دنوړا هپ تینما د هلدابت ليیک د صیخشت تیوه د ،يومیظنت

 لوک هتvنمار Security Association data base د لوک يدناړو

 يوک هروپ يوایتړا هùکا وکنولâعتسا د امومع يچ ،ېBکپ يد لماش
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 د UDP د لوکوتورپ IKE د .يوک ليمع ېی يدناب متسیس لماع هپ وا

 .ليخا هWz هخ� تروپ ۵۰۰

 يتینما VPN د يچ ،یدIKEv2/IPSec  مون لمکم لوکوتورپ ېدد

 رپ IPSec د مه تینما لوکوتورپ ېدد .ي�ېک لرېمش هخ� ونولوکوتورپ

 للب بسانم هراپل ونژرو هتسورو هخ� ۷ زودنیو د هxنرادمه .ید هړاغ

 .ي�ېک للب هن ه{ رېډ وخ ،ید یړوایپ رېډ تینما لوکوتورپ هغد .ي�ېک

 .سي یتسخا ېرت هWz مه هنومتسیس لماع IOS وا دیارودنا د هxنرادمه

IKE تبسن لوکوتورپ P2TP رېډ ېي تینما وخ ،ید هن هروهشم هت 

 د ليخا هWz هخ� متیروxلا AES د لوکوتورپ هغد .ید يړوایپ

Encrytpion هراپل(Aiken et al., 1997) 

 
 لوکوتورپ IKE يک VPN هپ : لکش ۹

IKE مول يچ ،يرل ېلحرم هودrد ېی ۍ ISAKMP SA يدناب مون هپ 

 هسر IPsec وا SA د يچ مون هپ ISAKMPSA د ېی همهود وا ي�یدای

  .يوک هتسرم يک هخرب هپ میظنت وا تارکاذم د

 ليصا ای main mode يوک �ابتشیپ هخ� ونوتلاح هود د هلحرم ۍrمول

 ،ي�یدای يدناب مون هپ ډوم يمجاهت ای aggressive mode د مهود ډوم

 هطساو هپ ISAKMP SA د هندنژېپ تیوه د يک ونوتلاح وړاود هپ يچ

 þ{وپ لپخ رت هنومایپ ييâین يزاوی يک ډوم يکنوکدیرب هپ .ي�ېمیظنت

 تلاح هغد هکX .ید لکش لوډ وی هلپخ اد لاح ره هپ .ليوار يدنلا

 ظاحل هل ېدد .يrک هسررت تیâح وا هنتاس تیوه د يچ ،یلاوک سي هن

 هن يک تلاح ليصا هپ .يXار يدنلا دیرب رت man-in-the-middle د

 مه ېی تیâح يکلب ،ي�ېک هسررت هن هنتاس هخ� تیوه د يچ يزاوی

 هخ� یود د مه يک تلاح يکنوکدیرب هپ وا �ژېپ هن هکX .يوک هن

 هخ� SA د لوکوتورپ IKE د يک تلاح مهود هپ .يوک هن تیâح

 قفاوت هپ يک هخرب هپ SA د هسر ISAKMP د وا يوک هسررت تیâح

 ينتاس د يوغه د وا هراپل ولدنژېپ تیوه د ISAKMP SA ید یلدیسر

 ،هد هکzچ هرېډ هلحرم همهود .ليخا هWz هخ� يرلا يکنوک دیرب د هراپل

Xيچ هک SAKMP د SA ید یلدیسر قفاوت هپ هسر(Hanks et al., 

1994) 

 :يوایت.^مین وا يop لوکوتورپ IKE د

 هپ تعسر ړول هخ� ودیک عطق هل ریغب تاطابترا هرادماود ،تینما ړول

 هسر ونومتسیس ولوw د يچ ،هد اد ېی ایتxrمین وا رابوریب �ل يک �یو�ناب

 .یلاوک هسررت سي هن راک

   :لوکوتورپ SSL د يک ) VPN (هکبش صيخش يزاجم هپ

 نما د يچ هخ� Secure Socket Layer هل ید ترابع ففخم SSL د

 هسر لود ېد هپ ېی هنومون رون وا ي�یدای يدناب مون هپ ریلا لوکوتورپ

 نما د يک حلاطصا هپ Https ، S-HTTP ، Secure HTTP. SSL :يد

 ي�یلاقتنا لوډ يدنوخ هپ تامولعم ېBکپ يچ ،ي�ېک لیو هت متسیس

SSL د يک م۱۹۹۶ لاک هپ Netscape هراپل لاقتنا اتیډ د اوخل تکشر 

 ،ليخا هWz هخ� لوکوتورپ ېدد رزورب هùکا لاهم سوا وا ي�ېک لوراک

 هخ� يرافاس وا مورک لWوW ،رولپسکا �ینرzنا ،ارپا ،سکافریاف هکل

 يدناړو مه همانیهاوssl W د تکشر اد هxنرادمه .سي یلاوک تیâح

 فیرعت هxن� ېی SSL يچ ،وXرو هت فیرعت SSL.com د یrمول .يوک

 هراپل ولورارقرب طابترا د يچ ،هد يژولانکw يتینما هغه SSL ؟ید یrک

 يچ يک ¡نم هپ طابترا هغد ¡نمرت رزورب بیو وا روسر د .ي�ېک لوراک

 لوډ مرحم هپ تامولعم ،يد يوس عقاو ¡نمرت رزورب بیو وا روسر د

 ،ئ�یلخاد هت ي,اپ وسات يچ هلک .يوک هسررت ېی نیمضت وا ي�یلاقتنا

 هب مرف ون ،ئس لخاد هت مرف وسات يچ هلک ،يو دوجوم ېBکپ مرف يچ

 لوw ون ،يرل هنو همانیهاوSSL W د ه,اپ هغد .ي�ېک ل�یل هب هتسورو ئوکډ

 يچ ،سي یادیک اzیډ هغد )۱۳۸۱،متسر( .يrک هسلارت رکه هب تامولعم
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 هغد د هنومتسیس يکناب هùکا .يرلو نوتش ېBکپ تامولعم لوډ لیبلایب

 هنوراک هخ� يخرب ېدمه د يکنوکدیرب هùکا .ليخا هWz هخ� يخرب

 دیرب .يوک هسررت دیرب man-in-the-middle attack د وا يوک

 يک روسر هغه هپ مارWورپ رادقم ینچوک وی يچ ،يوک þ{وک يکنوک

Xرپ یا Xک یاrکپ �یاس بیو يچ ،يBورپ هغد يرل نوتش ېWمار 

 هغد هتسورو سي لخاد هترو يک مراف هپ اzیډ و� رت ،ي�ېک Uاپ رظتنم

 SSL د وسات يچ هلک وخ ،ي�ېک لاغ هطساو هپ مارWورپ ېدد تامولعم

 لدنژېپ هطساو هپ SSL د رزورب وسات د ون ،ئلخاو هWz هخ� لوکوتورپ

 لدیل هطساو هپ SSL د طابترا ¡نمرت روسر وا رزورب د هتسورو .ي�ېک

 سي هن کو�یه يک تلاح هغد هپ .ي�ېک هرارقرب ېی تینما وا ي�ېک

 ریډ تاطابترا SSL د ابس نن .يروWو تامولعم وسات د يچ ،یلاوک

 هراپل ېدد ون .ید یوس لدو{ تایز ریډ مه ېی تعسر وا يد کzچ

 ېد ليخاو هWz هخ� وتاطابترا يړوایپ د سي یلاوکو يکنولâعتسا يچ

 هنوراک يک مدق یrمول هپ هخ� //:https د یrمول يچ ،هد ایتړا هت

 هبرتعم ولوw رت يچ يرل همانیهاوSSL W د يچ هکX .سي یاrکو هخ�رو

Wيک هخرب هپ تاطابترا د هد همانیهاو(Hanks et al., 1994) 

 :يSSL op د

 ایتړا SSL د Uراجت ای ید صيخش هک هراپل �یاس بیو ره ځرو نن

 سي هن کو� ېرت يWترس يچ ،يرل يWz سياد يچ هکX .هد هتایز هرېډ

 ېد هپ ون ،لوس برخ هخ� وWz هل SSL د کلخ هùکا هکX .یلاوzپ

 .وس خارپ رېډ لâعتسا SSL د ساسا

 :يوک هنتاس وتامولعم د

 ¡نمرت رزورب وا روسر د يچ ،هد هنتاس وتامولعم د هدند ليصا SSL د

 لوډ هداس هپ .يوک )Encrypt( �یب ره تامولعم د SSL .ي�ېک هلدابت

 ادیپ ایتړا هت ليیک هراپل ولوصلاخ هتریب د و� رت ،يوک لفق ينعی ویاوو

 يکناب يچ ،ي�ېک لوراک يک وخرب ولیبلایب هپ SSL هxنرادمه .سي

 وی سياد .م SSL يچ هxن� هکل ،وس یلادو{ لاثم وی ېی تراک

 Hanks et)ید نیړا رېډ ون ،يو هن ړو ولیو د يچ يولدب هت �مراف

al., 1994) 

SSL يوک هسررت دییات تیوه د: 

 يچ ،هتسن کش يrک دییات رابتعا بیو د يچ ،هد اد هدند همهود SSL د

 ونارکه يچ ،يرل نوتش هنوzیاس بیو سياد تایز رېډ يک �ینرzنا هپ

 .يوسر هنونایز یلام لوډ لیبلایب هت وکلخ راک هغد يچ ،يد طوبرم

 هنوراک يک هخرب ره هپ دیاب وا هد ېوس رېډ ایتړا SSL د لاهم سوا

 ()ئلخاو ېرت هWz وسات هتسرو دییات تیاس بیو د و� رت ،سيو هخ�رو

SSL ول هراپلoهراپل ایتر^لم د هد ایتړا هوی و: 

 وWول هوی هراپل ولدنژېپ ناX د وWول يچ ،هد اد هنوÖ هوی ونای رابوراک د

 ون ،ئرل هنو وWول هموک تکشر وسات د هتریچ هک ابس نن .يولâعتسا

� �ینرzنا هپ وWول يروتس د لاهم سوا .يوک يدنابرد هن دâتعا کو

 ېدد هغد .يروتس ېرد وا يروتس هود ،يروتس وی ينعی ،يرل نوتش يک

 دیاب تقد .ید یrک هسلارت رابتعا نلک وی SSL د وسات يچ ،يرل انعم

 هن هخ� SSL د هWوت ایړو هپ هلک /یه وWول يروتس هود وسات يچ يرلو

 )۱۳۸۱،متسر( .یلاوک هسلارت ئس

SSL يورېډ د�تعا يترشم د: 

 يوک هن هنوراک هخ� SSL د هخرب هموک هتریچ هک نایترشم هùکا ابس نن

 يدناب یود رپ هراپل ولوک لاغ تامولعم د يچ هکX .يوک هن ېرپ رابتعا

 هطساو هپ �ینرzنا د هنوراک هùکا ابس نن امومع .یلاوک سي هن دâتعا

 هن مه رابتعا کو� ون ،يرل هنو SSL کو� هتریچ هک ون ،ي�ېک هسررت

 یلاوک Þتخمرپ يک راب وراک لپخ هپ یود مه هن وا يوک ېرپ

 (DigiCert, 2021).سي

SSL لپ دpي�ېک ثعاب �تخمرپ د وسات د يک روتوم هپ ين: 

WوWکو نلاعا لوډ يمسر هپ مورک لr یاسبیو ېناد هود هتریچ هکzد هنو 

 تیولوا هت ېغه يرلو همان رابتعا SSL يچ ،وی ره يو ربارب هسر لب وی
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 هراک{ دیفم رېډ مه يک هخرب هپ ينzلپ د راک هغد يچ ،ي�ېک لوکرو

 (DigiCert, 2021)..وس

 
 لوکوتورپ SSL د : لکش ۱۰

 :لوکوتورپ OpenVPN د يک ) VPN ( هکبش صيخش يزاجم هپ

OpenVPN تامدخ تینما ړول يچ ،ید لوکوتورپ .م صلاخ وی 

 د .ليخا هWz مه هخ� وتامدخ SSL/TLS  د هxنرادمه .يوک يدناړو

Encryption رت ،يوکرو هزاجا هت يکنوراک لوکوتورپ هغد يک هخرب هپ 

� هغد .يrک رایع قباطم ي{وخ ليپخ د لوکوتورپ دای سي یلاوکو و

 يک ونومتسیس وزیلچ ولیبلایب هپ يچ ،ید دنواخ تینما ه{ د لوکوتورپ

 د ،IOS وا دیارودنا ،سکونیل ،کم ،زودنیو هکل ،سي یلاوک هسررت راک

OpenVPN هپ وس یلاوک يچ ،ید لوکوتورپ کبس لوکوتورپ 

 اتیډ اد هWz ليصا لوکوتورپ ېدد .ولخاو هWz ېرت يک وتاطابترا

Encryption ت ولیبلایب هپ یدxهسر ورلا.(DigiCert, 2021) 

 :يوایت.^مین وا يOpenVPN op د

OpenVPN کپ وس یلاوک ،ید لوکوتورپ .م صلاخ ویBهلپخ هپ ې 

 راک هسر متسیس زیلچ لوډ ره د .وrک ېی رایع وا ولوار تاریغت ه{وخ

 هراپل وتاطابترا هسر �اسآ هپ وا ید ړول ېی تینما ،سي یلاوک هسررت

 ېی لوچا هرلا هپ يچ هد اد ېی ایتxrمین هیول ولوw رت وا ي�ېک لوراک

 (DigiCert, 2021). .يد نمزنوتس

 :لوکوتورپ SSTP د يک ) VPN ( هکبش صيخش يزاجم هپ

SSTP | Secure Socket Tunneling Protocol هپ VPN لب وی يک 

 لrک يدناړو اوخل ×نپمک �فاسورکیام د يچ ،ید لوکوتورپ يتینما

 لوکوتورپ هغد .يوک هسررت تیâح هخ� ونومتسیس ورېډ وا ید يوس

 SSTP .ید يوس هتvنمار هراپل ولوک Encrypt د وتامدخ SSL/TLS  د

 نوتش يک متسیس لماع کم هپ ه� هک ،ید هن .م صلاخ لوکوتورپ

 هپ وخ ،يrک هسررت راک لوډ ه{ سي یلاوک مه هسر زودنیو د وخ ،يرل

 د هxنرادمه وا ید ه{ تبسن هپ PPTP د راک لوکوتورپ ېدد يک لصا

man-in-the-middle ورېډ وا ید یړوایپ يک لباقم هپ ونودیرب 

 هراپل وتاطابترا د لوکوتورپ هغد .سي یلاوک هسررت راک هسر ونومتسیس

 .SwissSign) ي�ېک للب مه ړو دâتعا د هxنرادمه وا ید یړوایپ

(n.d.).  

 :يوایت.^مین وا يSSTP op د

SSTP ک يدناړو اوخل ×نپمک �فاسورکیام د يک لصا هپ لوکوتورپrل 

 متسیس لماع زودنیو هپ يرول لب د ادمه ېی هWz هیول يچ ،ید يوس

 یاX وی هسر وریوzفاس ورېډ وا سي یلاوک هسررت راک لوډ ه{ هپ يک

 هپ هxنرادمه وا ید مه دنواخ تعسر وا تینما ه{ د .يوک لمع

 اد ېی ایتxrمین هیول ولوw رت .يوک يدناړو تامدخ لپخ هWوت هلسلسم

 ایتلچیپ ،سي یلاوک هسررت راک ه{ يک ×نروک زودنیو هپ يزاوی يچ هد

  .SwissSign. (n.d.))يد يوایتxrمین يرون ېی هرلاxت ولوراک د وا

 :لوکوتورپ WireGuard د يک ) VPN ( هکبش صيخش يزاجم هپ

WireGuard ېدد .ید ړول تعسر ېی مه وا ید یون مه لوکوتورپ 

 وخ ،هد ېلوXرWار هتناX هجوت ورېډ د Encrytpion ليتخمرپ لوکوتورپ

 لکwا وخ ،يوک تیâح هن مه سوا يوایتxrناX يرېډ VPN د هپ

 يوایتxrناX يرېډ لوکوتورپ هغد يک يکنولتار ېد�ین هپ يچ ،ي�ېک

 لوډ ره وس یلاوک وا ید .م صلاخ مه لوکوتورپ هغد .يrک تیâح

 ،ید مه ليلتخمرپ یون يرول لب هل .ولوار هسر ×ناسآ هپ ېBکپ تاریغت

 هسر هناX هل يوایتxrمین ينیX لاهم سوا يچ هکX .ید هن لمکم وخ

 لرېمش هخ� ونولوکوتورپ وکنورل تینما د مه ایب وخ ،يرل

  .SwissSign. (n.d.))ي�ېک

35 of 146



  نیازیډ وا قیبطت تینما د ېکبش صيخش يزاجم د

 لوکوتورپ WireGuard د يک VPN هپ : لکش ۱۱

 :يوایت.^مین وا يVPN( op( ېکبش صيخش يزاجم د

 :يVPN( op( ېکبش صيخش يزاجم د

 هپ VPN د لوک هتvنمار تینما وا لوک Encrypt کیفارw د •

Wzهسر ينتسخا ي. 

 .لوک يریل نیناوق ونوzیاس بیو ونیX د •

  هسر تینما ړول هپ وا لوډ میقتسم ریغ هپ لاقتنا اتیډ د •

 بیو د وا لوک هسررت هنتاس هخ� ېحاس يوایفارغج د وساتس •

 .لوربارب تاناکما ولدنژېپ هن د اوخل ونوzیاس

 :يوایت.^مین )VPN( ېکبش صيخش يزاجم د

 .زیدنب لâعتسا رپ VPN د يک ونوداویه ونیX هپ •

 .هت VPN ایړو تبسن تمیق ړول VPN د •

 کیفارw د هسر �ینرzنا د هتسورو هخ� ودیک عطق VPN د •

  .لدیک لصو میقتسم

 ناکما ودیک عطق د وا هنوتیدودحم ينیX يک ونوروسر ایړو هپ •

(GoDaddy. (n.d.).  

 ؟وړوج VPN صيخش ږوم ليو

 يک رظن هپ يرلاxت ېرد سيسرلا  VPN د دیاب هراپل باوX لاوس ېدد

 .يد هسر لوډ يدنلا هپ يچ ،سي لوینو

  .نشیکیلپا ایړو ای )تامدخ( سیوسر .1

 .لتسخا سیوسر د .2

 .يک روسر يزاجم هپ لوړوج VPN د .3

 نشیکیلپا ایړو يچ هکX .يراک{ هن بسانم رېډ نشیکیلپا ایړو يrمول

 سیوسر د مهود .يو خم هسر وزنوتس يتینما وا ونوتیدودحم ونیX د

 ،يرل نوتش ېBکپ يزنوتس يتینما ،ید دنواخ تینما فياک د مه لتسخا

 يک روسر يزاجم هپ يچ ووک هنت{راپس اد ږوم ساسا ېدمه هپ ون

VPN ک ړوجrرت ،سي ل � .ورلو متسیس VPN يکنورل تینما و

 ؟وړوج VPN یصخش ږوم یلو : لکش ۱۲

 :يک روسر يزاجم هپ يop ولړوج )VPN( ېکبش صيخش يزاجم د

 هب وسات ،ئrک ړوج متسیس VPN يک روسر يزاجم هپ وسات يچ هلک

 هنت{راپس اد هت وسات مه ږوم ساسا ېد هپ ون ،ئrک هسلارت يWz يرېډ

 يWz ينیX .ئrک هدز يک روسر يزاجم هپ لوړوج VPN د يچ ،ووک

 .يد هسر لوډ يدنلا هپ ېی

 :باختنا یا[ د هراپل ولوک هت�نمار طابترا د

 هسر يحاس هغه هل دیاب ئلخا هWz هخ� نشیکیلپا ایړو د وسات هتریچ هک

 يک وریوzفاس ونیX هپ .يد يrک صيخشم يکنوړوج يچ ،ئس یاX وی

 يxrناX هوی د ئړاوغ هتریچ هک .يرل نوتش مه هنوتیدودحم ېحاس د

 .GoDaddy)ليخاو يړو�ک يxrناX دیاب ون ئس لصو هسر داویه

(n.d.). 

 :طابترا هoوت هلسلسم هپ

 تیدودحم لاهم رپ طابترا د هزنوتس هیول هوی يک وریوzفاس VPN هپ

)Connection Time Out( فاس ورېډ هپ يچ ،یدzيرل نوتش يک وریو، 

 ېدد يچ ،هد هنمزنوتس هرېډ هزنوتس ودیک عطق د لاهم رپ وتاطابترا د ون

 يدناړو طابترا لسلسم و� رت ،ي�ېک لتسخا هWz هخ� VPN د مه هراپل

 .يrک
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 :تینما ړول لاهم رپ وتاطابترا د

 وا روسر د ي�یړوج يک روسر يزاجم هپ متسیس VPN يچ هلک

 میرد د هلک�یه يچ ،ي�ېک )Encrypt( تامولعم ¡نمرت يکنوراک

Wrرت اد ون ،يد هن ړو سيسرلا د اوخل ي wهیول ولو Wzي�ېک لرېمش ه. 

Xهت وتامولعم وساتس يچ یلاوک سي هن يکنوک دیرب ای رکه /یه هک 

 .GoDaddy. (n.d.)) .يرلو سيسرلا

 :تینما صيخش )VPN( ېکبش صيخش يزاجم د

 ¡نمرت روسر وا يکنوراک د يچ ،ئرلو ماپ ېدد وسات دیاب يrمول ولوw رت

 هپ VPN صيخش يچ ،يو وم ماپ هxنرادمه .سي Encrypt دیاب اتیډ

 �ینرzنا د نآ .يوک هسررت لمع لکش هپ سيکورپ هکل يک روسر يزاجم

 هبرخ ېب هخ� وتامولعم هل يخرب بیو د مه يکنووک يدناړو وتامدخ

 ،ئرل هن ایتړا هت روسر VPN میرد وسات يچ يو ماپ وم يک رخآ هپ .ید

  .GlobalSign. (n.d.))هسر ورون د ئrک کیشر تامولعم لپخ يچ

 :)نشیکیلپا( ریوpفاس هروهشم ولو� رت يک هخرب هپ VPN د

ProtonVPN فاسpریو: 

 يک ۍrن يزاجم هپ يچ ،ید ړو تیمها د رېډ هت وناسک هغه VPN هغد

 يک داویه سیوس هپ متسیس ليصا تکشر ېدد .يوک ماپ رېډ هت تینما

 ProtonVPN .يوک هسررت تیلاعف يک هخرب هپ تینما د وا يرل تعیقوم

 سیاویډ وی يزاوی يچ ،ئس یلاوک وسات وخ ،يرل هن تیدودحم موک

 لوکرد هت وسات نشپآ ېرد هراپل باختنا روسر د وا ئلخاو هWz ېرت يک

 لیپ راک د وا ید هن تخس يک هخرب هپ تبث د ProtonVPN .ي�ېک

 ېی يک �یاس بیو هپ .ي�ېک لدیل ایتړا هت سردآ لیمیا وی يزاوی هراپل

 تعسر سي رېډ ېی فصرم يچ هلک .يرل هن نوتش تاغیلبت لوډ /یه

 ،کم ،زودنیو هپ .يوک هسررت هن تیâح مه هخ� P2P د وا ي�یمک ېی

  .GlobalSign. (n.d.))يرل نوتش مارWورپ هغد يک iOS وا دیارودنا

 

 

Hotspot Shield VPN فاسpریو: 

Hotspot Shield VPN ایړو د VPN رت يک هخرب هپ wهنیترهب ولو 

 نوتش يک iOS وا زودنیو ،کم ،دیارودنا هپ يچ ،ي�ېک للب مارWورپ

 ۵۰۰ هWوت ينتشایم هپ ئس یلاوک وسات ېی يک نشیکیلپا ایړو هپ يرل

 يرون هxنرادمه وا ي�ېک �یاباxیW ۱۵ يچ ،ئوراکو اتیډ �یاباxیم

 هوی هپ لدیلصو هسر ونوسیاویډ وvنپ د يک تخو هوی هپ هکل ،يوایتړو

  .Mozilla. (n.d.)) ئلخاو هWz وسات هسر کیلک

 هلیاپ

 ،يوکرد ایتړو اد هت وسات يک تقیقح هپ )VPN( هکبش صيخش یزاجم

 لنوت نما هوی هپ هسر ېکبش لباقم د يک �ینرzنا هپ سیاویډ لپخ يچ

 سيسرلا د هتاچیه هب اتیډ وساتس يچ لکش ېد هپ ،ئrک لصو هتسرم هپ

 هWوت هپ لاثم د :مrک يدناړو يچ مړاوغ هتلد لاثم هداس وی .يو هن ړو

 هسررد يمتح هب تراک نوتنهوپ د ون ،ئ�یلخاد يچ هلک هت نوتنهوپ وسات

 یو هن تراک هتریچ هک .يرل نوتش تامولعم وساتس يک تراک هپ وا يو

 ېدمه يک هکبش  VPN هپ سيادمه .یادیلخاد سي هن وسات ون ،هسررد

 نما وی ¡نمرت وطقن هود د هکبش  VPN يچ ،وس یلایو هترو هت لاثم

 ېد هل يچ تامولعم هغه .ید هن ړو سيسرلا د يچ ،يوک هتvنمار لنوت

 لوډ لمکم هپ وا يد ړو ناینمطا د ي�یلاقتنا مه ای ي�یریت هخ� لنوت

Encrypt يک روسر يزاجم هپ وسات يچ هلک .يد يوس VPN متسیس 

 مه ږوم ساسا ېد هپ ون ،ئrک هسلارت يWz يرېډ هب وسات ئrک ړوج

 هدز يک روسر يزاجم هپ لوړوج VPN د يچ ،ووک هنت{راپس اد هت وسات

 هراپل ولوک هتvنمار طابترا د :يد هسر لوډ يدنلا هپ ېی يWz ينیX .ئrک

 ړول لاهم رپ وتاطابترا د وا طابترا هWوت هلسلسم هپ ،باختنا یاX د

 وا يکنوراک د يچ ،ئرلو ماپ ېدد وسات دیاب یrمول ولوw رت .تینما

 يچ ،يو وم ماپ هxنرادمه .سي Encrypt دیاب اتیډ ¡نمرت روسر

 هسررت لمع لکش هپ سيکورپ هکل ،يک روسر يزاجم هپ VPN صيخش

 هل يخرب بیو د مه يکنوک يدناړو وتامدخ �ینرzنا د نآ .يوک
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 میرد وسات يچ يو ماپ وم يک رخآ هپ .ید هبرخ ېب هخ� تامولعم

VPN ک کیشر تامولعم لپخ يچ ،ئرل هن ایتړا هت روسرrورون د ي 

 روسر يزاجم وی هراپل ت{ړوج VPN صيخش د هWوت يمومع هپ .هسر

 روسر يزاجم د يچ يو وم ماپ .ي�ېک لدیل ایتړا هت تنیلاک SSH وا

 اب يچ ئړاوغ هتریچ هک .هد ایتړا هت يظفاح مر �یاباxیم ۱۲۸ هراپل

 باختنا روسر يزاجم یللتخمرپ ون ،ئrک هسلارت تامدخ VPN تیفیک

 کم د يچ يکنوراک هغه .يو �یب ۶۴ مه ای CentOS 6 32 يچ ،ئrک

 �نیلاک د يکخم هل يکخم ليخا هWz هخ� متسیس لماع سکونیل وا

wهراپل سيسرلا د دیاب يکنوراک زودنیو د وخ ،يد لصو هسر لانیمر 

 ږوم هتسورو هخ� بصن د ریوzفاس د .يrک بصن ریوzفاس PuTTy  د

 راک روسر VPN يزاجم د وا يرل ناکما یسسرلا هت روسر يزاجم

 .سي لrک هسررت هسر تقد هروپ هپ دیاب ېلحرم ليوw يچ ،ي�یلیپ
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Abstract 

 
A Virtual Private Network (VPN) essentially allows you to connect your device securely to 

a remote network over the internet through a secure tunnel, ensuring that your data remains 

inaccessible to unauthorized parties. Every research arises from a need, and the extent of 

that need reflects the importance of the study. Whether the research is quantitative or 

qualitative, it carries its own value. Therefore, I decided to conduct a comprehensive study 

on “Secure VPN System Design and Implementation.” The main research question is: How 

can we design and implement a secure VPN system? The primary objective of this research 

is to understand the design and implementation of a secure VPN system. This study uses a 

literature review approach, including academic articles, books, and websites as key sources 

of information. The Internet provides vast resources on this topic. However, like any 

research, this one also faces limitations, such as the lack of reference books in Lashkargah 

city, limited internet access, and the absence of well-equipped libraries in universities. 

 

Keywords: Virtual Network, VPN, Tunnel, Data. 
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