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  هلجم هزين.ې, وا یملع تسُب

 نوتنهوپ تسُب

 

 نوتنهوپ تسُب :دنواخ زایتما د

 یصران ایض صران روتکود لمنهوپ :ریدم لوُسم

 :یولاپنتک

Ü لاولمم هللا ناوضر یودنهوپ 

Ü رباص زيزعلادبع لمنهوپ 

Ü نارجه ليولادبع لمنهوپ 

Ü يرواب هللا فينح لمنهوپ 

Ü تمه یلولادبع راینهوپ 

Ü یوز اباب دمحا ریشب راینهوپ 

Ü افو دمحم ناخ 

Ü کاډSیرونا هللا حیبذ ر 

 

 

 

 

 

 

 

 

Ü شيوپ ديواج دمحا روتکود لاونهوپ 

Ü یزدمحا دمحم لاخ روتکود لاونهوپ 

Ü ليضف لوسر ملاغ روتکود یودنهوپ 

Ü دمحا یلع روتکود یودنهوپ 

Ü تمکح باهولادبع روتکود  لمنهوپ  

Ü يصران ايض صران روتکود لمنهوپ 

Ü يدهاز دمحم زاين یودنهوپ 
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 ۱۴۰۲  :لاک ولورپخ د

 ناتسناغفا ،دنمله،هاlرکkل ،نوتنهوپ تسُب :هتپ

 

 

 



 

 ب 

 

 ماغیپ سیئر د نوتنهوپ تسُب د

 د ېکلب ،يNک لابمس هKاI هپ ېهوپ د نلاصحم لپخ ې@اوی هن ېچ ، ید اد هخ: ونوتیلؤسم هل وی ېسسؤم يملع ېوی د ېک دنوژ ينن هپ

 د دنوژ د ينلوY د ېچ ،سيابوار تخو هپ تخو ه: سياد هخ: نوتمریز يملع د وناداتسا وا وناهوپ وکنورل وNک هدز وړول د نوتنهوپ

 ېIc د ېک رIډ هپ لمع د هخ: یوغه هل شي یلاوکو هک وا ولوبرخ د شرق يتسول د ېنلوY د ه]ل رت ]ل ای وا هراپل ولوک هروپ د ووایتړا

 .شي لوچاو راک هپ ، هخوم هپ ېنتسیخا

 نیبوسنم هتیحلاص اب لوY نوتنهوپ د ېک هغه هپ ېچ ،يرلو ناIرا هیودنرپخ يملع ېساد وی دیاب نوتنهوپ هراپل ولدیسر د هت ېخوم ېد و

 .شي یلادوnیnک ېدناب خم رپ ذغاک د ېنکیل وا ېلاقم يزینNی: وا يملع  ېلپخ ، لای هNک هدز هک وا یکنووکراک هک ،يو داتسا هغه هک

 ېروپ نوتنهوپ هپ ې@اوی هن ېچ ،شي هریسرب ار لئاسم سياد  دیاب ،يراکt ېی ېچ هخ: مون هل هکل ېک هلجم ېدپ دنآ صيخش هپ امز

 ولتک هپ هت دنوژ ابس وا ينن و وکنودیسوا د تیلاو دنمله د هسر لوډ يNکنا@ هپ وا ېنلوY ېناغفا د هسر لوډ ماع هپ ېکلب ،شي ېتاپ ریIار

 تسب د ې@اوی هلجم يملع نوتنهوپ تسُب د هب تخو هغه.شي لNک ېدناړو ، ېراچ-ېرلا لح د وا هنوزیدناړو ، يزنوتس ،هنونوتیلایرب ،هسر

 ، مس هسر ونتtوغ د تخو د ېک هخرب هپ ېنNی: وا ېهوپ د هچک هپ ناتسناغفا لوY وا يمیس د نآ ، تیلاو دنمله لوY د ېکلب ،هن نوتنهوپ

 داویه لوY هپ وا يو هلجم هنارI ېدناب وکلخ وتایز رپ وا هبوبحم هوی ، هخوم هپ ولدوt د ېرلا ېمس ېوی د هت لسن ناو@ و وا ړو ېنرلماپ د

  .يرلو لاو هنیم لپخ هب ېک

 د یوغه هک هراپل ولورپخ د ولاقم وزینNی: وا يملع د هنیم ولوY وا  وناغراف ، ونلاصحم ، وناداتسا ،هباتشرم د نوتنهوپ تسُب د هب هلجم اد

 برخ هt وا یا@رپ هب هرمو:.يو تسان ه| هپ لاو هنیم لوY ېی هب هت ولدیرپخ و ېچ،يو ناIرا زینرپخ وی ،يو ېچ ېک رIډ ره هپ ېهوپ

 ولکیل و ولاقم وزینNی: وا يملع د نلاصحم هلاح رب وا يوش غراف ، ناداتسا مترحم نوتنهوپ تسب د ایب هریت هپ شرق یتسول ېنلوY د ېچ ،يو

 .شي لو�ه و هت

 ،سسؤم مترحم د هلما هل ولدیرپخ د ېلجم ېملع د نوتنهوپ تسُب د ېچ ، مرل ړایو بوتیزاتسا هپ ونیبوسنم ولوY د نوتنهوپ تسُب د هز

 هسر وللاI هپ تمحز وا رایز د هخ: لنوسرپ وا وکنووکراک ولوY هل ېلجم د ه�نر ادمه وا رمآ مترحم هل ېنNی: د وا لایتسرم يملع مترحم

 نوتنهوپ تسُب د ېچ مرل هلیه وا  میاو يکرابم ېموک هل هړز د هت ولوY ،مNکو �ادردق وا هننم ، هد ېNک وتمچ هت ولدیرپخ و ېی هلجم ېچ

 هروپ هپ ېدناړو رپ  تلم ناغفا لوY د ېک لیلحت یرخا هپ وا سلو ېدنمله لوY وا نوتنهوپ د تلاسر لپخ هب يکنووکراک ېلجم يملع د

 .يوسرو هتسر هسر مزع �نیY وا

 ت'نرد هپ

 نی8نس دومحم رینجنا مولپیډ

 سیئر نوتنهوپ تسُب د

 

 



 

 ج 

 
 هزیسر

 وا يملع د تسُب د هغه وا Nک هتروپ ماI نیړا وا مهم ریډ لب وی يی ېک هرلا هپ �تخمرپ يملع لپخ د ېچ يرل ړایو نوتنهوپ تسُب

 یول د ېهوپ وا ملع د وا ونلاصحم ،وناداتسا ولوY نوتنهوپ د هخمد ه: ره رت . يد لدېرپخ ه�I یNمول ،کوY مهود د ېلجم يزینNی:

 ېدد ېچ هخ: ور�لم ولوY د تخوج هسر ېدد وا موک ېدناړو يکرابم ولدېرپخ د ېلجم يزینNی: وا يملع د تسُب د هت ولاو هنیم روک

 .موک هننم يموک هل هړز د هد ېتسیخا ه�نو ېکنودېک ېNتس هن يی ېک ولورپخ وا ولوبیترت ،ولوک هسلا رت هپ زاوج د ېلجم

 هل رایز د ونNی: يملع د وناهوپ د �تخم رپ هزیخړا ره ۍNن �ننن د ېچ يرل رواب هروپ وا  هد هراکt هت وناسک دنوړا وا لوهک روک يملع د

 .ید یلوبول لور هدنکیرپ وا يزکرم ېnکپ هنوزکرم يملع زینNی: وا هنوتوتیتسنا کیمداکا ،سيسؤم وNک هدز وړول د وا یوس نکمم هتکرب

 هل ونوتtون وا ونNی�يملع ،سیردت د تیاعر هپ ونومرون وکیمډاکا وللتخمرپ د يړاوغ نوتنهوپ تسُب هسر وتک هپ هت تtزرا وا لصا ېدمه

  ېړول تیفیک ړول د وا يرایعم هت وناناو@ ېنلوY د هسر ولوربارب هپ ونیمز وا ووایتناسا ليیصحت يرایعم د وا  يزورو هنورداک يکلسم يرلا

 رIډ هپ ېهوپ يکلسم وا وNک هدز وړول د و:رت ، يNک هربارب هنیمز دیلوت د وراثا وزینهوپ هرک د �سنب رپ ونNی�يملع د وا یدناړو يNک هدز

 ه�نو هدنغر ېک هنوغر وا �تخمرپ هپ داویه وا ېنلوY د هسر ولړوار هتسلا هپ وفادها ونیتtر ولپخ د وا ولوک هسلا رت هپ ونوتراهم وړوIc د ېک

  .شي هIوج تمدخ ينیتtر د وا ليخاو

 يرايعم يک اKر هپ ونوتtزرا يروتلک وا ليم ، يملاسا د هت لسن ناو@ يک داويه لوY هپ وا ونوتيلاو وي�نواI ،تيلاو دنمله د يچ وی نمژ

  .وNک يدناړو هنورداک يوس لزور وا نمژ هت داویه وا ينلوY وا هربارب هنيمز ونوNی: يملع وخارپ وا وNک هدز وړول يکلسم وا يملع د

 د شرن وا پاچ د ينکیل وا لياقم يزینNی: وا يملع ېک هخرب هپ ومولع سينیئاس د يزاوی هلجم هزینNی: وا يملع تسُب د هراپل سوا د

 .سي لNک �ایز رو مه يخرب يرون هب يک ېکنولتار هپ ېچ وی دنم هلیه وا يورپخ وا ينم مس هسر ېرلا�ت

 ېلجم يزینNی: يملع ليپخ د ېک ېکنولتار هپ وا ابس ،نن ،هللاأشنا هب نادنمراک يملع وا نلاصحم ،ناداتسا نوتنهوپ تسُب د ېچ مرل ډاډ

 هسر هنيم هپ  هت ولاو هنیم وا ونانتn: يهوپ وا ملع د ولوY لوډ ادمه .يNک أدا )روپ( نید یلړایو  وخ دنورد هغد لپخ یرلا هل ولورپخ د

 ،هنودنآ ،ينکیل يزینNی: وا يملع ليپخ يک هرلا هپ �تخمرپ د نوتنهوپ تسُب د وا ليجم يزینNی: وا يملع یدد يچ ووکرو هنلب

 د يخرب ليم وا ،ينيد ليپخ د يک ولونادو هپ روک ترس يدد  ملع د وا  ۍورولوار  ناش هپ لت د يتسرم وا  يکوين  هدنغر وا هنوزيدناړو

  .�nخبوار ړايو ينيادا

 وا  �زور هt ، سيردت د هت لسن ناو@ وا ونايچب و داويه لپخ د هب هسر ودي¢ت هپ تخو د  هللا آشنا يچ وي دنم هليه وا يديNک ډوه ږوم

 هپ وا يزوح ي£يديول ليهس د ايب ولاودنمله ولپخ يnک واNپ يNمول هپ و: رت وNک يربارب يوايتناساړو ماپ د وا ينيړا  هراپل دناه زینNی:

 ،ي�نهرف ،يداصتقا داويه يوشړاجيو وا سلوا ليديرو@ د ږومز يچ ي@رIو ردصم Nپوچ سياد وي د هت ولاوداويه ولوY و يnک ياپ

 .ي]يردو يک هکيل هپ ونوداويهوللتخمرپ د يNن د ناتسناغفا وا لح يزنوتس يزينلوY وا سيايس
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 کیلIل

  هریمش یحفص د                                                                                                                                                      ناونع یلاقم د

 هنLېJ وتاعقاو Sub Mucosal Resection  د يک نوتغور يوزوح سيو,م هپ راهدنک د

 يداجس هللا مسب دیس رcکاډ ، يرونا هللا حیبذ رcکاډ ،يلماع یلمز رcکاډ

 يکونومخز يودعم هپ  يک نوتغور يوزوح سيو,م هپ راهدنک د

 هعلاطم وتاعقاو Xدیهب هنیو د يخرب Sنتروپ د زاهج يمضه د 

 يداجس هللا مسب دیس رcکاډ ،يرونا هللا حیبذ رcکاډ ،تصرن هللاصرن رcکاډ

 ،يab صيلاخان ،ت[\ل دیلوت د ورانا د يک Sلاوسلو دازون هپ

  لیلحت يداصتقا ونولنيچ dنیbيکرام وا يab صيلاخ 

  تیاده هللا دیمح ،دمحا ليع رcکاډ یودنهوپ ،ی�ت یلایرمز راینهوپ

 يزيغا میشاlوپ د يدناب وخرب هیودنتسرم رپ لصاح د وا لصاح رپ وراوج د

  ینY یلایرمز راینهوپ ،یزکلم رایدمحم لمنهوپ

 لور Xرک د يک تابث وا هلوس هپ ينلوl د

  ینY یلایرمز راینهوپ ،یزکلم رای دمحم لمنهوپ

RAINFALL-RUNOFF MODELING OF ARGHANDAB RIVER BASIN IN AFGHANISTAN 

ABDUL WALI HEJRAN AND ESMATULLAH SANGIN 

 هنتک هت وتایلمع لوکوYورپ  DYNAMIC ROUTING د

 ل¹ج نیدلا¹ج ،افو دمحم ناخ ،یریزو سیردا دمحم

 هندیک ليپ XراJ د متسیس د ساسا هپ IP ADDRESS د

 لداع دمحم دیس ،ل¹ج نیدلا¹ج ،افو دمحم ناخ

 هندیک ليپ هغه د وا هندنژیپ INTERNET PROTOCOL ADDRESS د

 لداع دمحم دیس،ل¹ج نیدلا¹ج ،افو دمحم ناخ

 يزیغا ۍژولانکیت �امولعم د يدناب رابروراک رپ

 ينیما هللا بیحم ،دمحا یلع روتکود یودنهوپ ، رادنطو نلاسرا
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 هندیک ليپ 6را4 د متسیس د ساسا هپ IP address د

 ۳لداع دمحم دیس ،۲ل-ج نیدلا-ج ،۱افو دمحم ناخ

 نوتنهوپ تسُب ،ی=نهوپ سنیاس ر)ویپمک ،ه0نا. ۍژولانک) &امولعم۱،۲،۳

 Khan.jan363w@gmail.com :سردآ لیIا  لؤسم د

 زي#نل
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 و^رت يوراک )IP( لوکوتورپ UینرNنا د ېچ ید مNسیس يتینما لوډ وی Ip based monitoring system in network  د

 ایتړو بیقعت وا تراظن تخو ينیتhیر د هت وکنووراکون ، سي لوتساو اNیډ fنمرت ولیسو يتینما فلتخم د يک هکبش وی هپ

 ورون وا ،ونوطیحم يدنوخ ،ونویاt ولتو وا ولتونن د ېک وتابیترت وزیرqادوس واينqوتسا د امومع مNسیس لوډ اد .يوکرو

 هqN |ن}مول هوی Ip based monitoring system in network د .يzیک لوراک هراپل بیقعت وا wرا^ د ومیس وساسح

  يریل د يرلا هل ېلیسو ېره د هسر ودیلصو د UینرNنا د ېچ هد ایتړو ولوک وتمچ ونوسکع وا جی�وف وی~یو تیفیک ړول د

tسیس ېد د يو مه يریل هخ̂ |نادو ليپخ د کلام هک .سي یدیک هترو یسسرلا هخ̂ ياNهرادماود |نادو د هطساو هپ م 

 هنوسرنیس وا ېرمیک یریډ .يد لوک هزادنا هqN هلب Ip based monitoring system in network د سي ليوک هنرا^

 ،يوتساو ایتبرخ هت لنوسرپ يوس لکا� سي یلوک هلیسو ره ون سي عقاو هhیپ وی يچ هلک وا ،سي یدیک هفاضا هت مNسیس

 Ip based monitoring system د ېدرپ هریبسر .فشک تکرح د و}غ د مNسیس د ای یسسرلا wوناقریغ هت مNسیس هکل

in network سیس ګلانا زیدود د ه�کاNيد هنازرا اروخ هلترپ هپ ونوم tسیس اد يچ هکNنا هدوجوم د هنومNینرU انبریز 

 روا د ،لورNنک سيسرلا د هت ونومNسیس هکل ،سي یادیک یاtوی هسر ویژولانکی� يتینما ورون د هسر |ناسا هپ وا يوراک

  .مNسیس ولوکرو برخ د يک تخو هپ رطخ د وا مNسیس ېنژو

 Monitoring, Internet protocol, network:ېملک يدیلک

 



 ۱۴۰۲ لاک – ه@? ی.مول – کو9  مهود      هلجم هزين.ې, وا يملع تسُب

 هزیسر

 IP Adressیس وی وریمش ورول^ دU وت هپ لاثم د .یدq192.158.1.38 ه 

 هل سي یادېک هریمش هره يک Uیس هپ IP Adress د .ید IP Adress وی

 رت هخ^ 0.0.0.0 هل جنیر IP Adress }پشب د ون .يو يروپ 255 رت هخ^ 0

 دویریپ د يچ ید string وی وریمش د Adress  IP.ید يروپ 255.255

 .يو یوس لاج اوخل

IP Adress ید هن فيداصت. IP لوډ يکيضایر هپ هنوسردا    

 وا ړوج اوخ د  IANA(Internet Assigned Number Authority(د 

tرپ يا tيوس يا )IANA( د 

 (ICANN) Internet Corporation for Assighned Names and 

Number هد هنا^ هوی. 

 (ICANN): هپ يک وتلاایا هدحتم هپ يچ هد هسسوم ¯ادیاع ریغ هوی 

 هتسرم يک ولتاس security هپ UینرNنا د و^ رت هوس هت°نمار يک 1998

 UینرNنا هپ کو^ وی يچ تخو ره .ي}ک ړو ولوراک د ېي هت ولو� وا ي}کو

 Uیاس يکنوک ترسجار وی مون نیموډ د یود ،يوک ترسجار نیموډ وی يک

 هزادنا هوی هراپل ولوک ترسجار نیموډ د هت U ICANNیاس هغه يچ ،يt هت

 .(Bhatnagar and Kumar, 2016)يوکرو سیف

 IP Adress :لکش ۱

IP يوک راک ه2ن0 سردا: 

 هقیرط هغه هپ Device لب ای ر�ویپمک وی ليو يچ ئس هوپ ئړاوغ وسات هک

 وساتس ليو يچ ئس هوپ ئړاوغ وسات ای ئرل ه¿ ېی وسات يچ يzیلصو هن

 .يوک هسررد هتسرم هرېډ لدیهوپ سردا IP هي ون ،يوک هن راک کروNین

 ولودzیل وتامولعم د ،يوک راک ری^ هپ Âژ يره ليب د لوکوتورپ UینرNنا د

 لو� يرلا هل ورتا وبرخ د هسر ولوراک هپ ونووÃرلا يوس لکا� د هراپل

Devices هغه ولو� ورون د Devices تامولعم يد لصو هسررو يچ هسر 

 ره يک یاt ره هپ هسر ولیو هپ Âژ هترو د .يوک هلدابت وا يوتسا ،يوNل

 .ي}ک کیشر تامولعم هسر لب وی هل سي یلاوک ر�ویپمک

IP يوک راک لوډ يدنلا هپ هسورپ اد .يوک راک اشرت ېدرپ د لاومعم سردا: 

 ي}مول هپ يzیلصو هسر UینرNنا د لوډ میقتسم يریغ هپ ر�ویپمک وساتس .1

 ر�ویپمک وساتس ایب يچ ،يzیلصو هسر کروNین لصو هسر UینرNنا د يک سر

 .يوک ادیپ یسسرلا هت UینرNنا

 وساتس دیاش هب Network اد ،تسای يک روک هپ وسات يچ هلک .2

Internet service provider)ISP( د وساتس هب يک ترفد ای راک هپ .يو 

 .يو کروNین |نپمک

 لکا� ای Assign هت ر�ویپمک وساتس اوخل ISP د وساتس سردا IP وساتس .3

 .يzیک

 IP د وساتس اد یود وا يzیریت يرلا هل ISP د تیلاعف UینرNنا د وساتس .4

 هت وسات یود يچ هنر^ .يوسر هت وسات هتریب هسر ولوراک هپ سردا

 IP هت هلیسو وساتس يچ ید لور یود د اد ،يوکرد یسسرلا هت UینرNنا

 .يکا�و سردا

 ای میډوم وسات يچ هلک هqوت هپ لاثم د .سي یلادیلدب سردا IP وساتس .5

 یلاوک وسات ای .ي}ک لدب IP Adress سي یلاوک اد ی}ک دنب ای لاعف ر�ور

 IP Adrress وساتس سي یلاوک یود وا ئسینو هکیړا هسر ISP د لپخ ئس

 .ي}ک لدب هراپل وساتس

 وا ئوک رفس ،هqوت هپ يلیب د - تسای رهب هخ^ روک د وسات يچ هلک .6

 هن هسر وساتس هب سردا IP روک د وساتس ون يو هسر وساتس ر�ویپمک وساتس

 ،ل�وه هپ( کروNین لب هراپل سيسرلا د هت UینرNنا هب وسات يچ هکt اد .يو

 وا( لب وی وا ئوراک )رون وا یاف یئاو يک پاش فياک ای ،رqډ يیاوه

 يوس لکا� اوخل ISP د هت وسات يچ ،ئوراک هب سردا IP )هلاهم~نل

 .(Bhatnagar and Kumar, 2016)يو

 :هنولوډ IP Adress د

 فلتخم يک ۍروNک هره هپ وا يرل نوتش ۍروNک فلتخمIP adress   د

 هتس هنولوډ

Consumer IP address 

 :يرل هنوسردا IP هلوډ هود يرل یسسرلا هت UینرNنا يچ تراجت ای درف ره

  IP کیلباپ یود د وا هنوسردا IP صيخش یود د
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 هړا يروپ تیعقوم د ېکبش د تاحلاطصا صيخش وا کیلباپ د .هنوسردا

 يک لاح سياد هپ ،يzیک لوراک يک کروNین هپ سردا IP صيخش وی .يرل

 Bhatnagar and) يzیک لوراک رهب هخ^ کروNین د کیلباپ يچ

Kumar, 2016). 

Private IP adress 

 IP صيخش وی يzیلصو هسر کروNین د  UینرNنا د وساتس يچ Device ره

 لماش هنوNیلبا� وا هنولیابوم ټر-س ،هنور�ویپمک يک ېد هپ .يرل سردا

 ای ،رNنرپ ،رکیپس هکل يو هلاعف ېي توتولب  يچ Device هغه ره وا يد

 UینرNنا د يچ هندیریډ ونایش هغه د .يد لماش مه هنونویزیولت ټر-س

 وسات يچ ریمش هنوسردا IP صيخش يچ يzیک لملا ېد د يzیلصو هسر

 لاج لاج د ونایش هغد د ر�ور وساتس .يمومو هدو ئرل يک روک هپ ېی

 هراپل ولدنژیپ لب وی د مه لیاسو اد وا يرل ایتړا هت يرلا ېوی هراپد ولدنژیپ

 .يرل ایتړا هت يرلا ېوی

 د يچ يوک هت°نمار هنوسردا  Private IP ر�ور وساتس رطاخ ېد هپ ون

 هسر يک کروNین هپ یود يچ يد يکنودنژیپ ي}ناt هراپل ېلیسو يره

 .(Kalbo el al., 2020)ي}ک لاج

 

Public IP address 

Public IP adress ین لو� د وساتسNن}مول یل}ت هسر کرو| IP adress 

 IP لپخ هلیسو ېوس لصو ره هسر کروNیÐ د يچ يک لاح سياد هپ .ید

adress ليصا د يکبش د وساتس یود ،يرل IP adress يد لماش مه يک. 

 اوخل ISP د وساتس Public IP  وساتس ،يوس حیشرت هتروپ يچ هن^ هکل

  .يzیک يدناړو هت ر�ور وساتس

 وکنودوریپ ولپخ ېي یود يچ يرل ضوح یول وسردا IP د ISPs امومع

 کروNین د UینرNنا د وساتس يچ هد IP هغه Public IP  وساتس .يوکرو هت

 هراپل ولدنیژیپ د کروNین د وساتس ېی هب لیاسو لو� رهب هخ^

 .(Kalbo el al., 2020)يوراک

 هنولوډ IP address public د

Static وا Dynamic 

Dynamic IP addresses 

Dynamic IP یلدب لوډ مظنم هپ وا لوډ تاموتوا هپzي. ISPs د IP وسردا 

 د .يوکرو هت وکنودوریپ ولپخ ېی لوډ تاموتا هپ وا ليخا ضوح یول

 هپ هتریب هنوسردا IP هړاز وا يوک Assign ایب يود ېی لکش هپ ېرود

 ېد د .سي لوراکو هراپل وکنودوریپ ورون د و^رت يوچا يک ضوح

 ونوسردا IP د .يد لوک هت°نمار -پس تhل د هراپل ISP د لیلد يرلات

 د يرلن ایتړا یود يچ يد ینعم ېد هپ لوک تاموتا تکرح مظنم

 ي}ک هت°نمار ایب هنوسردا IP يکنودوریپ

 د يریچ هک هqوت هپ لاثم د يچ هکt يرل هqN مه ظاحل يتینما هپ راک اد

IP address يچ هلک ون سي ړلاو هت روک يکنول-عتسا IP ولدب سردا 

 لوک کیه سیفرٹنا کروNین د وساتس هراپل ونیمرجم د ون يو يوس

 .(Cheng el al., 2017)يوک نمزنوتس

Static IP addresses 

 .يzیک هتاپ تباث Static IP adress ،سکعرب Dynamic IP adress د

 هن وا يzیتاپ لاح رپ لپخ ایب ون ،يکا�و  IP adress کروNين يچ لtوی

 رم ،يرلن ایتړا هت Static IP adress ۍرqادوس وا صاخشا یریډ .يzیلدب

 يد مهم اروخ اد ،يرلو روسر لپخ يرل نلاپ يچ هراپل ۍرqادوس هغه د

 ينیقی اد Static IP adress وی يچ هکt اد .يرلو Static IP adress يچ

 وی يو لي}ت هسررو يچ يچ هنوسردا لیمیا وا يÐاپ بیو هغه يچ يوک

 رون يچ ئړاوغ يمتح وسات هک - يرلو  هب IP adress هرادماود وا تباث

 Static IP      مه ایب ون ئمومو يک بیو هپ هqوت هرادماود هپ لیاسو

address ید روضر (Cheng, C. F., Chou, C. C,2017). 

 ورل مه هنوسردا IP هلوډ هود Website د ږوم

Shared IP address 

Shared IP address هغه IP یاسبیو و^ د يچ يد هنوسردNنمرت ونوf 

 بیو هغه يوک راک هت ونوNیاسبیو و^ يک تخو هترو هپ وا يو کیشر

 وا ليخا  Host کیشر هخ^ web hosting providers د يچ يÐاپ

 هترو هپ يچ يو هخ̂ ونوNیاسبیو هغه د وی هب لاومعم يوک هخر̂و هدافتسا

 بیو SME ای وÐاپ بیو د ودارفا د لاومعم اد يو يوس Host يک روسر

 د ای سي یلدیک هرادا هزادنا traffic د يچ هتریچ ،يzیل-عتسا هراپل وÐاپ

 .يو دودحم ېی ریمش وÐاپ د يچ هراپل هنوNیاس هغه

 هب Shared IP adress ون يو یوس U Hostیاسبیو وی يچ لوډ ېد هپ 

 .يرلو
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 :يShared IP address PQ د

 اروخ هلترپ هپ Dedicated IP adress د Shared IP address :هنازرا.1

 د يچ يوکیشر IP adress هترو يکنووراک یریډ يچ هکt يد هنازرا

 .يومک تhل لو� IP adress هسر ېد

 يد هناسا لوک میظنت Shared IP address د:ید هناسا ېي لوک میظنت.2

 وینچوک د هسر ېد هپ يچ يرل ایتړا هت ېهوپ يکینخت يzل راک اد وا

 .يzیتیباث هروغ هراپل وصاخشا وا ونورابوراک

3. Ãتینما ه: Shared IP address Ãيوک يدناړو تینما ه tيچ هک 

Shared IP address د Host یک هرادا اوخلzد يچ کو^ ،ي IP adress 

 .يرل تیلوسم ولتاس وا wرا^ د

 هطساو هپ Shared IP address د :هنتسیخا هqN هروغ هخ^ وعبانم د .4

 د يکنووراک یریډ يچ هکt ولخاو راک هروغ هخ^ وعبانم د وس یلاوک

 رابوریب ېدناب روسر رپ هسر ېد هپ يچ ليخا راک هخ^ IP Adress هوی

 .يzیمک

 لیمیا د سي یلاوک Shared IP address :یلاو هÃ ولوتسا لیمیا زیت د.5

 مپس د اوخل Email providers د يود يچ هکt ي}کرو توق هت ولوتسا

 .يرل zل سناچ ودیک

 هدو هت SEO وس یلاوک هطساو هپ Shared IP address د:SEO هروغ .6

 هلترپ هپ ورون د ېی يÐاپ بیو هغه Search engines يچ هکt و}کرو

 .يوکیشر هسر وÐاپ بیو وبرتعم ورون د IP adresses يچ يد باختنا

 بیو د سي یلاوک Shared IP address :يوک هÃ تیلاعف وÐاپ بیو د .7

 د وا نزاوت راب د ونوNیاسبیو رپ یود يچ هکt ي}ک هÃ تیلاعف يÐاپ

 .سي یلتاس يک لداعت هپ ينیچسر ونوNیاسبیو

 وا يد ړو ودیک هخارپ د Shared IP address :ایتړو ودیک هخارپ د .8

 .ي}ک هروپ ېوایتړا ۍرqادوس يدو رپ خم د سي یلاوک

 Shared IP :سي یلاوک يدناړو تمدخ رژ هت ونومNسیس يون.9

address یاسبیو يونNسي یلاوک يدناړو تمدخ رژ هت ونو tيچ هک 

 .سي یادیل هت لب هخ^ Host هوی د هسر |ناسا هپ یود

 Dedicated IP adress د Shared IP address :تمیق مک ولتاس د .10

 هرادا اوخل Host د یود يچ هکt يرل ایتړا هت ينتاس zل هلترپ هپ

 .(Huang,         2017)يzیک

 
 Shared IP address :لکش ۲

 :و\ک مولام IP address لپخ يچ وس یلاوک ه2ن0

 ای هد هرلا هناسا ولو� رت ېی لوک کیچ Public IP adress ر�ور د وساتس

 Google يچ لوک چسر (What is my IP address) يک Google هپ مه

 .ييÃو هت وسات  ېی هب

 يچ هکt ينیوو IP address وساتس سي یلاوک مه هنوNیاسبیو رون

 هلما ېدمه هل وا هد ې}ک هنتÃوغِ ولدیلخاد د هت Uیاس ر�ور وساتس

 Uیاس د .سي یلادیل Public IP address وساتس هنوNیاسبیو

IPLocation د وساتس ISP د وساتس وا Ãهسر مه مون را Ãسي یلوو. 

 تیعقوم د provider د هسر ولوراک هپ کینخت ېد د يزاوی هب وسات امومع

 تیعقوم Device ليصا د رم ،ید provider يچ ېریچ - ئ}کو لک�ا

 .ئ}ک ټوآ ګلا مه VPN لپخ يچ ئرلو دای هپ ،ئوک راک اد وسات هک .هن

 لاومعم هراپد ولوک هسلارت د  تیعقوم يکیزف ليصا د Public IP adress د

 .سي لراپسو هت ISP يچ هتس ایتړا هت نیمضت

 :يرل ریپوت ېخم هل مراف `یلپ د لدنوم Private IP adress د وساتس

 يک زو~نیو هپ

•  cmd ئوراکو. 

 .ئ}کو چسر  "cmd" د هسر ولوراک هپ چسر زو~نیو د •

 يچ ئ}ک پیا� "ipconfig" هراپل ولدنوم وتامولعم د يک cmd هپ ایب •

 .ی}ک هسلا رت تامولام

 :يک Mac هپ

 ئس ړلاو هت Preferences مNسیس د •

 .سي هراکÃ هب تامولعم وا – ئکا�و کروNین •

 :يک نوفیا هپ

 .ئس ړلاو هت íنیNیس •
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• Wifi هپ يک هقلح هوی هپ وا ئ}ک باختنا "i" هغه د )( ئ}کو کیلک 

 يدنلا ب� DHCP د هب IP adress – ئرل ېی وسات يچ هت íن^ کروNین

Ãسي هراک. 

 کیچ IP adress ولیسو ورون د يک کروNین لپخ هپ ئرل ایتړا وسات هک

 هپ اد ئرل یسسرلا هت ر�ور هن^ وسات يچ اد .ئس ړلاو هت ر�ور ، ئ}ک

 د دیاب وسات ،امومع .يوراک ېی ر�ور يچ يرل هړا يروپ ریوNفاس وا ~نارب

 gateway ر�ور د يک رزوارب بیو هپ کروNین هترو د يچ ئرلو ایتړو ېد

IP address ین ئ}ک پیا�Nهغه هل .هراپل سيسرلا د هت کرو tایتړا وسات هیا 

 ولو� د يچ موک ",attached devices" هکل ئس ړلاو هت ه^ وی يچ ئرل

 کروNین هپ يک ویتسورو ېد هپ ای لاهم سوا يچ يوک هراکÃ تسیل ولیسو

 .(Huang, 2017) سردا IP د یود د لومش هپ - يوس لصو يک

 :هنورطخ يتینما IP address د

 فلتخم هراپل ولوک هسلارت هتپ IP د وساتس سي یلاوک نیمرجم بریاس

 online وا  social engineering ېی ماع اروخ هود .يوراکو هنوکینخت

stalking يد. 

 هکود وسات و^رت يوراکو social engineering سي یلاوک يکنوک دیرب

 ،هqوت هپ لاثم د .ي}ک هراکÃ هلپخIP ADRESS لپخ وسات يچ ي}کرد

 يرلا هل نشیکیلپا ولوسر ماغیپ هترو ای پیاکس د وسات سي یلاوک یود

 ېد د وسات هک .يوراکIP ADRESS هراپل وتارباخم د يچ موک ،يمومو

 هوپ دیاب ېد هپ ون ،ئوک يبرخ هسر وکلخ هدلوان د هسر ولوراک هپ ونوپیا

 سي یلاوک يکنوک دیرب .يروqو هتپ IP وساتس سي یلاوک یود يچ یس

 وساتس سي یلاوک یود يچ ېریچ ، يوراکو هلیسو Skype Resolver د

 .يمومو هتپ IP وساتس هخ^ username د

 يدنلا ولومولعم هپ IP address د وساتس سي یلاوک نیمرجم بریاس

 يوړاو رد هت وسات هنونونایز

 هپ سردا IP د وساتس سي یلاوک نیمرجم بریاس :هنودیرب DDoS د.1

 وساتس سي یلاوک يچ موک ي}کو ونودیرب )DDoS( د هسر ولدنیژیپ

 هطساو هپ ولوصلاخ د ونولیاف يروضر يریغ د هطساو هپ سریاو د کروNین

 .سي بارخ هلما هل ېد د وا ي}ک يرابوریب ریډ

 وساتس سردا IP وساتس سي یلاوک نیمرجم بریاس :لوک نیکس ټروپ د .2

 ېد د يچ يوراکو هراپل ولوک نیکس د ونو�روپ وصلاخ د يک کروNین هپ

 ېزاجا هل ریغب هت اNیډ وا Devices وساتس سي یلاوک یود هطساو هپ

 .ي}ک ادیپ یسسرلا

 لیمیا د íنیشپ د سردا IP وساتس سي یلاوک نیمرجم بریاس :íنیشیپ.3

 سياد هنولیمیا هغه يچ يوراکو هراپل ولوتسا د ونوماغیپ íنیشیپ ای

 وتامولعم وساسح د هب هغه رم ،يو هخ̂ ېنیچسر يرواب د يچ يzیمولعم

 .يو يوس نیازیډ هراپل ولوک اشفا د

 وساتس سردا IP وساتس سي یلاوک نیمرجم بریاس :هنودیرب ریولام د .4

 يوراکو هراپل ولوتسا ransomware ای ونوسوریو هکل ،ریولام د هت ولیسو

 .ي}ک لاغ ېی ای يوسرو نایز هت اNیډ وساتس سي یلاوک يچ موک ،

 يوراکو سردا IP د وساتس سي یلاوک نیمرجم بریاس :لاغ تیوه د .5

 ليام وا هتپ ،مون وساتس هکل ،ي}ک لاغ تامولعم صيخش وساتس و^رت

 .سي یادېک لوراک هراپل لاغ د تیوه د يچ ،تاحیضوت

 وساتس سردا IP وساتس سي یلاوک نیمرجم بریاس :يïه ولوک کیه د .6

 د وتامولعم د يچ موک يوراکو هراپل ولوک کیه د کروNین ای Devices د

 .سي یادېک ببس وhیپ يتینما ورون ای لاغ

7. Cyber stalking: وساتس سي یلاوک نیمرجم بریاس IP وساتس سردا 

 ،يرا^و دنلچ نیلانا وساتس وا يوراکو هراپل بیقعت د تیلاعف نیلانآ د

 .سي یادېک لوراک هراپل ېنوروt ای Cyber stalking د يچ موک

 نامزاس د وساتس سردا IP وساتس سي یلاوک نیمرجم بریاس :سيوساج .8

 هراپل ولولو�ار د تامولعم وساسح ای ¯ارابختسا د هړا هپ دنوژ صيخش ای

 .سي یادېک لوراک هراپل لیم کیلب ای |سوساج د يچ موک ،يوراکو

9. Botnet attacks: د وساتس سي یلاوک نیمرجم بریاس IP هپ سردا 

 يچ ي}ک لوترنک Devices کروNین يوس کیه هوی د سي یلاوک هطساو

 هراپل وفادها هړوان وفلتخم د يچ موک ، يzیک لدنژیپ مون هپ Uینی�وب د

 .سي یادېک لوراک

 سردا IP وساتس سي یلاوک نیمرجم بریاس :لوسر ناوات هت تیصخش .10

 يچ موک ،يوراکو هراپل ایتلیکÃ د يک ونوتیلاعف يقلاخا ریغ ای wوناقریغ هپ

 Fisher) .يرلو ېلیاپ wوناق ای يوسرو نایز هت ترهش وساتس سي یلاوک

and Bolles, 2015) 

 

 

 

 

 

 

82



 ۱۴۰۲ لاک – ه@? ی.مول – کو9  مهود      هلجم هزين.ې, وا يملع تسُب

 هنورطخ يتینما IP address د :لکش ۳

 
Online stalking 

 هتپ IP وساتس هسر ولوبیقعت تیلاعف نیلانآ د وساتس سي یلاوک نیمرجم

 هراکÃ هتپ IP وساتس سي یلاوک هنوتیلاعف نیلانآ لوډ ره .ي}ک بیقعت

 يروپ ولوک Uنیمک د يدناب وÐاپ بیو رت هخ^ Video games  د ،ي}ک

 IP د سي یلاوک يکنوک دیرب ،يرلو هتپ IP وساتس یود يچ لtوی

address tracking website هکل ،سي ړلا هت 

whatismyipaddress.com، یاسبیو ېد هپU وساتس يک IP وا يکیلو 

 open سي یلاوک ایب یود .ي}ک هسلارت رظن وی هړا هپ تیعقوم د وساتس ایب

sources يچ ي}ک دییات اد يړاوغو یود هک ي}کو هعجارم هت وتامولعم 

 سي یلاوک ایب یود .يرل وا}ت هسر وساتس لوډ ي}ناt هپ هتپ IP ایا

LinkedIn، Facebook، اد يچ يوراکو يکبش يزینلو� يرون ای Ãيی 

 هسر ېحاس يوس ل}کرو د اد يچ ئروqو ایب وا ئوک دنوژ هتریچ وسات يچ

 .ای هک يرل نومس

 هپ وساتس سي یلاوک یود ،wژیپو هتپ IP د وساتس نیمرجم بریاس هک

 د يچ هد همهم اد .ي}ک هhن هپ وسات یتح ای ي}ک لیپ هنودیرب يدناړو

 .ئ}ک مک ېی هن^ وا ئسوا برخ هخ^ ونورطخ

 :يد لماش يک ونورطخ هپ مه هنوراک اد

 لوک ډولنواډ ونایش wوناقریغ د هسر ولوراک هپIP ADRESS د وساتس

 ونایش wوناقریغ د هطساو هپ ولوراکIP ADRESS يوس کیه د نارکیه

 يړاوغ هن یود يچ ه^ هغه ره وا يد يوس لدنژیپ هراپل ولوک ډولنواډ

 IP  د وساتس ،هqوت هپ لاثم د .سي عجار هت يود ای سي لدنیژیپو هپ یود

ADRESSایw دنژیپ د وساتسw سي یلاوک نیمرجم ،هسر ولوراک هپ 

 ،هنوملف )يzیک لو^رخ وا لوینار wوناق يریغ يچ( wوناق يریغ

 هخ^ وطیاشر د ISP د وساتس يچ موک - ي}ک ډولنواډ وی~یو وا کیزویم

 دنوړا يروپ اشحف وناموشام د ای مزیرورت د ،يدج ریډ وا - يوک هنو}غسر

 هترپ هانq د وساتس - وسات يچ سي یادېک ینعم ېد هپ اد .ي}ک ډولناډ داوم

 .(Fisher and Bolles, 2015)  ي}ک مرجم يدناړو هپ نوناق د -

 

 Online stalking :لکش ۴

 :لومولام تیعقوم د وساتس

 geolocation د نارکیه ،يو همولام هتپ IP وساتس هت ونارکیه هک

technology همیس وساتس هطساو هپ، Ãژیپو تلود وا راw. يزاوی یود 

 و^رت ي}کو چسر رون ه^ وی يک وینسر وزینلو� هپ يچ يرل ایتړا هت ېد

 یود يچ هلک ي}کو ينیt لاغ هqوت لي-تحا هپ وا ي}ک مولام روک وساتس

 (Fisher and Bolles, 2015) .تسای هن يک روک هپ وسات يچ سي هوپ

 :هلمح کروQین رپ وساتس لوډ میقتسم هپ

 فلتخم وا ي}ک هhن هپ کروNین وساتس میقتسم سي یلاوک نیمرجم

 ید دیرب DDoS د هخ^ روهشم اروخ هل وی .ي}ک لیپ هنودیرب

)distributed denial-of-service(تخو هغه دیرب بریاس لوډ اد 

 کیه لا يتخو يچ يوراک نانیشام هغه نارکیه يچ هلک يzیک هت°نمار

 يوس فده د و^رت يو ليغار يدنلا ریثات رت íنیکیه د ای يو يوس

 .ي}ک یروزمک مNسیس وا ي}کو ينتÃوغ رادقم یول هخ̂ روسر ای مNسیس

 هپ ،يوک هت°نمار کیفارت ریډ اروخ هخ^ تردق د ولوک هرادا د روسر د اد

 د امومع دیرب اد .يودنب UینرNنا وساتس اد .يو ډو~q تامدخ يک هلیاپ

 رپ درف وی د اد ،يzیک لیپ يدناړورپ وتامدخ Video games وا ۍرqادوس

 رطخ ېد د .يzیhیپ zل اروخ اد مه ه^ هک ، سي یلادیhیپ مه يدناړو

 یود د يچ هکt يzیک خم ریډ وناریمیq نیلانا لوډ ي}ناt هپ هسر

 هتپ IP يچ يک موک هپ( يzیک لدیل لاهم رپ ولوک Stream د نیرکس

 (Liu et al., 2019) .سي یلدیمولام

 :لوک کیه ودیلخاد هپ هت Device وساتس

  ره د .يوراک هتپ IP وساتس هنرادمه وا Ports هراپل ولولصو د UینرNنا

IP ADRESS رز هپ هراپلqونو Ports وساتس يچ رکیه وی وا يرل نوتش IP 
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       هندیک ليپ >را: د متسیس د ساسا هپ IP address د

 لاثم د سي لصو هسر کروNین د هطساو هپ ports ېد  د سي یلاوک wژیپ

 وساتس وا ليخاو هخ^ وساتس نوفیلت وساتس سي یلاوک یود ،هqوت هپ

 هت Device ره لب ای نوفیلت وساتس مرجم وی هک .ي}ک لاغ تامولام

 . ..ي}ک لاNسنا Malware يک ېد هپ سي یلاوک یود ،يمومو یسسرلا

(Liu et al., 2019) 

 

 

 :و\کو ېی هنتاس وا و\ک `پ IP لپخ يچ وس یلاوک ه2ن0

 ولتاس تیوه نیلانآ وا وتامولعم صيخش د وساتس لوNپ هتپ IP د وساتس

 .هد هرلا هوی

 :يرلا |ن\مول ېود ولوQپ د IP د وساتس

 لوراک proxy server د .1

 لوراک virtual private network (VPN) د .2

proxy server: کيفار� وساتس ېی يرلا هل يچ ید روسر ی}°نم وی 

 :يzیک لوتسا

 روسر سيکارپ هغه د يزاوی ئروq ېی وسات يچ هنوروسر UینرNنا هغه •

IP سردا qوساتس هن يرو IP سردا. 

 سيکارپ راو وی اد ،يوتسا رد تامولعم هت وسات هنوروسر اد يچ هلک •

 .يtار هت وسات هخ^ روسر سيکارپ د ایب ،يt هت روسر

 وساتس هنوروسر سيکارپ ېنیt يچ هد اد ایت}مین ونوروسر سيکارپ د

 ل-عتسا روسر سيکارپ ړو رواب د يچ ئرل ایتړا وسات ون - ليخا تامولام

 يچ ي}ک لخاد مه هنونلاعا يک رزوارب هپ وساتس سي یلاوک یود ی}ک

 ي}ک هسلا رت ينیt ېسیپ یود وا ئروqو ېی وسات

VPN يوک يدناړو رلا لح هروغ: 

 هسر VPN هل – Uیلبا� ای نوف ټر-س ای – ر�ویپمک لپخ وسات يچ هلک

 VPN د يچ Device هکل يوک لمع ېساد Device ون هلیسو ،ئ}ک لصو

 .يو يک کروNین ییاt هپ

 لzیل يرلا هل يکیړا يدنوخ د هت VPN کیفار� لو� کروNین د وساتس •

 .يzیک

• tد يچ اد هکل يوک لمع سياد ر�ویپمک وساتس يچ هک VPN هپ 

 کروNین ليحم د هqوت يدنوخ هپ يچ ئس یلاوک وسات ،يو يک کروNین

 .تسای يک داویه لب هپ وسات يچ هلک یتح ئمومو یسسرلا هت ونیچسر

 تیعقوم هپ VPN د يچ وسات هکل ئوراکو مه UینرNنا ئش یلاوک وسات •

 ياف ياو هماع وسات هک يرل هqN هت وسات يچ موک ، تسای دوجوم يک

 ئمومو یسسرلا هت ونوNیاس بیو يوس کلاب يچ ئړاوغ ای ئوراک

(Gashi and Pirangutti,  2019). 

Kaspersky Secure Connection 

Kaspersky   وی )VPN( د يچ ید Kaspersky يدناړو اوخل راوتاربلا 

  .يرل تعقوم يک هیسور هپ يچ ید ید تکشر وی يzیک

 UینرNنا د هت وکنووراک يچ یوس نیازیډ هراپل ېد د تمدخ VPN د اد

 یود د ،ي}ک هداما هکیړا صيخش وا يدنوخ يک تخو هپ ودیلصو د هسر

 .¯اس هخ^ ونوÃاوq بریاس لي-تحا د هنوتیلاعف نیلانآ

 وکنووراک د يچ يوک يدناړو ېوایت}ناt }ل وی Kaspersky  (VPN) د

 يوس نیازیډ هراپل ولوکرو يدو د هت Privacy وا تینما ونوتیلاعف نیلانآ

 :هل يد ترابع ېوایت}ناt اد .ید

 ليخا راک هخ^ ولوک ډوک ېجرد يماظن د  Kaspersky :لوک ډوک .1

 ورون وا وناراکتیانج بریاس ،ونارکیه د هنوتیلاعف نیلانآ وکنووراک د و^رت

 Encryption ليلتخمرپ تمدخ VPN د .ي}ک يدنوخ هخ^ وکلخ هړوان

standard )AES( 256 د-bit keys  اروخ هل وی يچ موک يوراک هسر 

 .يzیک لریمش هخ^ Encryption methods يدنوخ

 د Kaspersky :سيیلاپ سيسرلا هن د هت وتامولعم وکنووکراک د .2

 ېد هپ ، يرل سيیلاپ هتخس ولتونن هن د هت وتامولعم صيخش وکنووکراک

 ôیه هړا هپ ونوتیلاعف نیلانآ وکنووراک د تمدخ VPN د يچ ینعم

 وکنووراک د يچ يوکرو ډاډ اد .يوک هریخذ ای يولو�ار هن تامولعم

Privacy یادېک لدنوم سين هنوتیلاعف نیلانآ یود د وا هد يدنوخ. 

 یریډ هپ Kaspersky :لوک راک هت Devices و^ يک تخو هوی هپ .3

Devices کام ، زو~نیو لومش هپ ، سي یادېک لوراک يک ، iOS وا 

Android. هپ هنوتیلاعف نیلانآ لپخ يچ يوکرو هزاجا هت وکنووراک اد 

 يچ يو مNسیس ¯ایلمع ره هک هغه ي}ک يدنوخ يک ولیسو ولو� ولپخ

 .يوراک ېی یود

 هلک يچ سي یادېک میظنت سياد Kaspersky :لدیلصو تاموتا .4

 هسر VPN د لوډ کيتاموتا هپ ون سي لصو هسر UینرNنا د يکنووراک

 لت هنوتیلاعف نیلانآ وکنووراک د يچ يوکرو ډاډ اد ایب يچ سي لصو

 ریه لوک لصو Device لپخ د هسر VPN د یود هک یتح ،يد يدنوخ

 .يو ي}ک
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 ۱۴۰۲ لاک – ه@? ی.مول – کو9  مهود      هلجم هزين.ې, وا يملع تسُب

 :ېKaspersky qN د

Kaspersky ل وی هراپل وکنووراک د{ qNيچ يوک يدناړو ي tهپ ېی ينی 

 :يد لوډ يدنلا

1. Ãد :تینما ه Kaspersky Secure Connection وپ دtډوک ېجرد ي 

 بریاس ،ونارکیه د هنوتیلاعف نیلانآ وکنووراک د و^رت يوراک لوک

 يچ يوکرو ډاډ اد .ي}ک يدنوخ هخ^ وړاغبول هړوان ورون وا وناراکتیانج

 تراک Uی~یرک د ،هنوډروساپ هکل ،تامولعم ساسح وکنووراک د

 .¯اسو يدنوخ هخ^ ولوک کیه د ،تامولعم صيخش وا تاحیضوت

 Login هن د Kaspersky Secure Connection د :هنتاس Privacy د .2

 هنوتیلاعف نیلانآ وکنووراک د يچ هد انام ېد هپ اد ،يرل سيیلاپ هتخس ودیک

 د يچ يوکرو ډاډ اد .یادېک هترو سي هن یسسرلا اوخد یود د هتریب

 لتاس صيخش هنوتیلاعف نیلانآ یود د وا هد يدنوخ Privacy وکنووراک

 .يzیک

 هزاجا هت وکنووراک Kaspersky :یسر سلا هت ونوNیاس ودودحم .3

-geo هکل ،يمومو یسسرلا هت ونوNیاسبیو ودودحم يچ يوکرو

restricted اپ بیوÐد وا ي streaming services هت (Gashi and 

Pirangutti,  2019). 

 

 :ئ\ک ل�عتسا VPN دیاب هلک

 يرلا هل روسر لاج د کیفارت وساتس وا يوNپ هتپ IP وساتس لوراک VPN د

 وم يدنوخ اروخ ون تسای نیلانآ وسات يچ هلک ، يوسر هت ونوNیاسبیو

 .¯اس

 ی}ک ل-عتسا VPN وسات سي یادېک يچ تخو هغه

 :ئوراک Public IP يچ هلک

 . ،يرلو ډروساپ يچ هغه یتح ،ئوراک کروNین Public Wi-Fi د يچ هلک

 هروغ هب ل-عتسا VPN د ون يو يک کروNین یاف یئاو هترو هپ رکیه وی هک

 يچ هد هناسا هترو اد ون يو يک کروNین ياف ياو هترو هپ رکیه هک ،يو

 يدناړو Public Wi-Fi طسوا يچ يNیرویکیس ینلوا .يNلپو اNیډ وساتس

 .يوک هن تظفاحم يوق هخ^ وکنووراک ورون د يک کروNین هپ يوک

 ډاډ هت وسات وا ي}کرو يNیرویکیس  هفاضا هت اNیډ وساتس هب لوراک VPN د

  .يد يدنوخ يکیړا ليو� وساتس يچ يوکرد

 :یوک رفس يچ هلک

 يچ يریچ ،نیچ ،هqوت هپ يلیب د - ئوک رفس هت داویه wرهب وی وسات هک

 هسر وساتس سي یلاوک VPN وی - يد يوس دنب هنوNیاس ری^ هپ کوبسیف د

 يک سيسرلا هپ وتامدخ د يو دنب يک داویه هغه هپ يچ ونوNیاس هغه د

 .ي}کو هتسرم

 هلک ئوراکو تامدخ íنیمیرNس د يچ یس یلاوک هطساو هپ VPN د

 ونوقح ولاوی}ن د رم ، ئرل هترو یسسرلا يک داویه لپخ هپ وسات يچ

 یلوراک ېی هطساو هپ VPN د ون يرلنو نوتش يک داویه لب هپ هلما هل ولسم

 ئوراکو سياد تامدخ يچ يوکرد ایتړو اد هت وسات لوراک VPN د .یس

 لاهمرپ ولوراک VPN د نکمم نیرفاسم .تسای يک روک هپ يچ وسات هکل

 رت هخ^ يمیس ېوی د هنوخرن يچ هکt ،ي}ک اديپ مه هیارک يیاوه هنازرا

 .يرل ریپوت يروپ يمیس ليب

 ئوک راک يریل هخ^ ترفد د لوډ نیلانا هپ وسات يچ هلک

 وریډ يچ هکt، هوس هماع يک ۍ}ن هپ هتسورو ~یووک د هqوت ي}ناt هپ اد

 هت ېد يکنووک راک هنوتخو یریډ .یوک راک يریل هخ^ ترفد د وکلخ

 وتامدخ ینپمک د هراپد بوتیدنوخ د تینما د ینپمک د يچ يzیک هروبجم

 تسای هن يک ترفد هپ وسات يچ هلک ي}ک ل-عتسا VPN هراپد سيسرلا د هت

 د هت وسات سي یلاوک ید لصو هسر روسر د ترفد د وساتس يچ VPN وی

 روک هپ وسات يچ هلک ي}کرد یسسرلا هت ونیچسر وا کروNین تکشر ليخاد

 .سي یلدیراک مه هراپل کروNین د روک د وساتس اد تسای هن يک

 یړاوغ میرح صيخش ه^ وی وسات طقف يچ هلک

 ولوراک د UینرNنا د هراپل وخوم ينtرو د يک |مارآ هپ روک د وساتس یتح

 هت Uیاسبیو وسات يچ هلکره .سي یادېک رظن هÃ وی لوراک VPN د هراپد

 سردا IP وساتس تسای لصو هسررو وسات يچ روسر هغه ، ئمومو یسسرلا

 چسر د وساتس :هکل سي یلاوک تامولعم لو� وساتس وا يzیلخاد هت

 هوی هپ تخو هرمو^ وسات ، ئوک کیلک ېی وسات يچ ه^ هغه ، هنوتداع

 ونوتکشر رپ وتانلاعا د تامولعم اد سي یلاوک یود .یوریت يک Uیاسبیو

 تانلاعا ساسا رپ وتامولام ېد د هت وسات ایب هنوتکشر هغه يچ ي}ک څرخ

Ãنا هپ هلما ېدمه هل ييNینرU هنونلاعا يک tصيخش ریډ هنوتخو ېنی 

 وساتس .يد مه سيغاد يچ هکt اد :يو يچ هراپد وساتس هکل يzیمولام

IP هلک یتح ،سي یادېک لوراک مه هراپل ولوبیقعت تیعقوم د وساتس سردا 

 د وساتس يک بیو هپ لوراک VPN د .يو دنب Location د وساتس يچ

 .يوک یوینخم ولووhیرپ د وناhن
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       هندیک ليپ >را: د متسیس د ساسا هپ IP address د

 د اد دیاش وسات وا يرل سردا IP مه لیابوم .ئوریه هم مه لیابوم لپخ

 د سي يادیک ،ئوراکو يک ونویاt وریډ هپ هلترپ هپ ر�ویپمک د روک لپخ

Public Wifi ین هوی سياد د وسات يچ هلک ی}ک لصو مه ېی هسرNکرو 

 هدنtرq لپخ هپ يچ يو هÃ هب اد ون یرل يدناب هن رواب يچ یzیلصو هسر

 .(Gashi and Pirangutti,  2019)ئوراکو VPN يک نوفیلت

 

 :يرلا يرون هراپد ولتاس د میرح صيخش ای Privacy د يک `ینرQنا هپ

Change privacy settings on instant messaging applications 

 کیه د سردا IP د يد لاNسنا يک لیابوم هپ وساتس يچ هنونشیکیلپا هغه

 د هنونشیکیلپا ولهو íنز ورون وا ولوتسا جیسیم د .هد هنیچسر هیول ولوک

 يریچ هک .سي یادېک لوراک هqوت هپ ېلیسو د اوخل وناراکتیانج بریاس

 وا جیسم د هت وکلخ هغه يزاوی هغه ون ئ}ک لاNسنا نشیکیلپا IM د وسات

 جیسیم وا íنز وکلخ وغه د وا یرل برø ېی وسات يچ يوکرو هزاجا íنز

 وساتس لولدب Privacy settings د وساتس ون .ئنژیپ هن ېی وسات يچ ينم هن

 ينيژيپ هن وسات يچ کلخ هغه يچ هکt يوتخس لدیک ادیپ سردا IP د

 .یلاوین سين هکیړا هسر وساتس

 ی}ک راک هنوډروساپ  مقر هپ مقر وا هلاثم ېب

 وساتس کلخ سي یلاوک يچ ید ~نخ ینیزاوی ډروساپ Device د وساتس

Device ي}ک هعنم هخ^ سيسرلا د هت. tولیاسو ولپخ د کلخ ېنی 

 یوس ل}کرو اوخد |نپمک د يچ ډروساپ هغه(يوراک ونوډروساپ Uلافیډ

 )ید

 ،ری^ هپ ونوباسح ولو� د وساتس .يد ړوج هÃ هراپد کیه د یود يچ

 ېي لومولام يچ يرلو ډروساپ یړوایپ وا ی}ناt وی دیاب Device وساتس

 وا وریمش ،ونوفورح وینچوک وا وNغ د ډروساپ یړوایپ وی .يو هن هناسا

 سردا IP د Device د وساتس هب راک اد يچ ید طولخم ونوفورح وصاخ

 ,Pirangutti)ي}کو هتسرم يک ولوک يدنوخ هپ يدناړورپ ولوک کیه د

P .2019). 

 طاتحم هړا هپ ونوسریو وا هنوریوQفاس يرطخ وا ونولیمیا د �نیشیپ د

 :ئسوا

 ونولیمیا د íنیشیپ د هخرب هNغ Device tracking softwares وا ریولام د

 اد ،ئش لصو هسر Uیاس موک د وسات يچ هلک .يد یوس لاNسنا يرلا هل

 يچ ،يوک اديپ یسسرلا هت تیعقوم Device د وا سردا IP وساتس Uیاس

 یوصلاخ هنولیمیا وکلخ مولعمان د يچ هلک .يوک هناسا هرلا کیه د راک اد

 وسات يچ ئ}کو هډډ هخ^ ولوک کیلک ونوکنیل هغه د وا ئسوا طاتحم ون

unauthorized یاسNهپ کلخ ېی هت وسات يچ نایش هغه .يیایب هت ونو 

 د يچ يراکÃ ېساد هک یتح یوک هترو ماپ ریډ يوتسا رد يک ونولیمیا

 .(Pirangutti, P .2019)يد هخ^ ۍرqادوس عوشرم وا ونوNیاس روهشم

 Update وا ی\ک ل�عتسا سریاو يQنا ه� وی

 لاثم د .ئتاسو ېی Update وا ئ}ک لاNسنا ریوNفاس سوریو يNنا هÃ وی

 هپ وساتس وسات Kaspersky’s Anti-Virus protection ، هqوت هپ

 وساتس ، ¯اس هخ^ ونوسوریو د يک ولیسو Android وا ر�ویپمک

 يدنوخ اNیډ هغه وا يوک هریخذ وا يدنوخ دانسا صيخش وا هنوډروساپ

 هسلارت وا ئzیل يک تخو هپ ل-عتسا د VPN د ېی وسات يچ ¯اس

 .(Gashi and Pirangutti,  2019)ئوک

 يدناړو رپ ونودیرب هخارپ د وناراکتیانج بریاس د يرلا هل ونوراک ېد د

 وس یلدیک هتاپ يدنوخ

 IP based monitoring system   

Ip based monitoring system ین دNید خړا نیړا وی تینما د کرو، 

tادوس د اد يچ هکqین د وا ونادنواخ ۍرNلیاسو نیړا هت ونیلووسم کرو 

 يو یوس لخاد هت کروNین wوناق يریغ يچ کو^ هغه و^ رت يوکرو

 يک کروNین هپ وا ي}ک دنب هنودیرب لي-تحا ،ي}کو ېی یوینخم وا wژیپو

 کیفارت هغهد کروNین د د هنرا^ سردا IP د .wژیپو تیلاعف نمکش موک

 Devices رون د يک کروNین هپ يچ موک ، هد مه هنرا^ هقیقد وا هرادماود

 Adress  IPد يچ ئس یلاوک هسر یناسا يریډ هپ وسات  .¯اس هکیړا هسر

 د راو ره يچ ېد هل ېب ،ئرا^و يکیړا کروNین د لپخ هسر تیریدم هپ

 يچ ي}ک هرادا مNسیس ی}کرو يدییات هت مNسیس هراپد تینما د مNسیس

 .يرل یسسرلا هت ونوسیباNیډ وا ونوروسر تکشر صيوصخ د وساتس کو^

 ایتړا هب نادنمراک وساتس .يوک راک ری^ هپ لاغ نیلانآ د اد ،يک لصا هپ

 د هقیرط هلب ای ډروساپ هراپد ولتونن د هت مNسیس راو ره يچ يرلنو

 تباث وی Network تکشر د وساتس هک ي}ک ل-عتسا هراپد يNیرویکیس

IP Adress د اد ،يرلو Cloud تینما د .يوک هناسا یسسرلا هت ونیچسر 

 هپ ولوک راک نیلانا د ږوم يچ يک ویتخس هپ ېtرو نن د هچک اد تحار وا

 .هد هنیړا وzیک خم هسررو يک تخو

 لپخ ئش یلاوک وسات .هد هترو هسر تسیل ونملیم لNیجیډ د مه هرادا IP د

 يزاوی و^رت ئ}ک هلاعف IP Adress ي}ناt هراپل سيسرلا د هت يکبش

 هت ونیچسر وا اNیډ تکشر د سي یلاوکو يرل هزاجا يچ يکنوراک هغه
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 يرلو هترو یسسرلا يکنووک راک لو� يچ یاtرپ ېد د يمومو یسسرلا

 ,.Ghazanfari et al)هو هن هÃ هرمود هلکïیه هخمد ېد د تیریدم IP د

2016) 

 
 IP based monitoring system :لکش ۵

 :يIp based monitoring system PQ د

 هراپد ونایش يکینخت ورون وا ونونشیکیلپا ،ونوسیباNیډ ،وتامدخ ورکیام ریډ

 IP Adresses ېد د هد هتخس هریډ هاردا يرل IP Adress ېی وی ره يچ

 .يد مهم اروخ هراپل لمع لباقتم وا طابترا بسانم د ولیسو د لتاس يهس

 و}ک هدز ېqN يدیلک لورNنک IP Adress د يچ ئtار

 يدنوخ لورQنک سيسرلا د وا یسسرلا هت مQسیس هخ0 يا� يریل د :۱

 :لدیک

 صيخش وا ترفد د هسر ولوراک هپ تسیل هزاجا IP د سي یلاوک می� وساتس

 یسسرلا لوډ يدنوخ هپ هت ونیچسر کروNین د ترفد د هخ^ ر�ویپمک

 د هنوتکشر یریډ ، يک وتاسیسات يکبش ډبریاه هخارپ ېtرو نن د .يمومو

 تلاکشم تینما ډولاک وا هنند هړاود و^رت يرل ایتړا هت سيسرلا ړو ودیلدب

 .ي}ک مک

 ي}ناt دنمراک موک وساتس يچ هقیرط هرثؤم هوی هراپل لورNنک ېد د

 وسات هسر ولوک هپ ېد د .ید تسیل هزاجا IP د يرل یسسرلا هت ونوتکشر

 هت ونیچسر هغه يزاوی ناراکمه وساتس يچ ئ}ک هسلارت ډاډ ئس یلاوک

 تامولعم ساسح ۍرqادوس د وا يرل ایتړا هترو یود يچ يرل یسسرلا

 صيخش يچ يوردو يرل هن هزاجا يچ صاخشا هغه نکمم اد .يرلن

 .ي}کو هïه سيسرلا د هت وتامولعم وساسح وا وتامولعم

 

 

 

 

 

 رابتعا خوپ:۲

 رطخ ړو ماپ د و}خش IP Adress د وا ونوNین يعرف ېعزانم ،بیترت طلغ د

 هلو� هپ تکشر د هنورطخ اد .يzیخارپ يچ يرل نوتش يک وکبش وغه هپ لت

Network يوک هفاضا مه رون راک وناریدم يکبش د وا يرل هزیغا يفنم. 

 روسر هپ DNS د يچ موک ،هسر ولوک هنتÃوغ )FQDN( مون نیموډ }پشب د

 هت ږوم یاt قیقد وا مون نیموډ د يرل تÃړوج مقر هپ يتخرد د يچ يک

 تخو ولوک لح وزنوتس د وا يومک هنورطخ اد ریوNفاس IPAM ،ييÃار

 .يودږوا

 ایتلچیپ �ل :۳

IPAM فاسNد ریو IP Adress د هراپل يتسرم د يک ولوک هداس تیریدم 

 هړا هپ یاIP Adress t د .ليخا راک هخ^ ېریخذ يزکرم |نیزاوی

 د IPAM .يوک هسلارت هخ^ )RIR( ترسجار UینرNنا زیا همیس د تامولعم

 IP صيوصخ وا هماع  ،يوک هتسرم يک ولدنوم هپ وکروNین د هسر وناریدم

Adresses يوس ل}ت و^ هپ وا يوک هرادا Hosts يولو�ار ا�اډ يک. 

 تروضر يچ Uیاس هغه د وا Devices د يچ هد اد هخوم IP Adress د

 هپ لوډ ي}ناt هپ IP Adress د .ي}ک هت°نمار هکیړا fنمرت هترو ید

 هرلا هموک يکیړا د هسر ولیسو د ،هترپ IP د .wژیپ هلیسو ره يک UینرNنا

 هترو ،ید ېی تروضر يچ ونوNیاس هغه د نکمم ېلیسو ير�ویپمک د .هتسن

 هخ^ IP Adress د تامدخ íنیمیرNس وا Uیاسبیو هکل سيینو هکیړا

 .wژیپرو مه يکنودیل هت ونوNیاسبیو يچ ، هننم

 ،هنوراÃ ،هنوداویه وصاخشا د يچ هد هنکمم اد ،هسر ولتک هپ ېریمش د IP د

 مولام )يکنوک وتمچ تمدخ UینرNنا د( ISP وا دلبلا لولط وا دلبلا ضرع

 هغه هسر |ناسا هپ يچ ئس یلاوک وسات هطساو هپ ونومNسیس ېد د .ي}ک

 يوک هنومرج بریاس يچ wژیپو کلخ

 زیدود د یود يچ هد اد هIP based monitoring systems qN د

 کیتاموتا د هنوتکشر SaaS .يډ ړو ودیک هخارپ د ریډ هلترپ هپ ونومNسیس

 وا هنوروسر يچ يوکرو هزاجا هت یود يچ يرل ایت}ناt ودیک هخارپ

  .10,000 ای يو يکنووراک وی هک ،¯اسو مس هسر ينتÃوغ د يوانبریز

 وزیدود د IP based monitoring systems د سي یلاوک لوک هخارپ اد

 د هراپل ېدو د نکمم يچ ي}ک نمزیغا وا هنازرا اروخ هلترپ هپ ونومNسیس

 .يرلو ایتړا هت ودیلیدب ای ~یرq پا ریوډراه د ړو ماپ

 ونومNسیس وزیدود د IP based monitoring systems د يک تیاهن هپ

 هپ لاثم د .يوک يدناړو يوایتړو وا يوایت}ناt ليلتخمرپ اروخ هلترپ هپ
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       هندیک ليپ >را: د متسیس د ساسا هپ IP address د

 تینما د يزاوی سي یلاوک يچ لوراک ولیسو IoT وا ونوسرنیس هqوت

 IP based د ېدرپ هریبسر .ي}ک وتمچ Insights وا اNیډ اوخاه تظفاحم

monitoring systems لیلحت ا�اډ یول يچ يرلو ناوت ېد د نکمم 

 .ي}ک يدناړو ېنتÃراپس وا تریصب هکانتÃزرا هت وکنووراک وا ي}ک

 IP based monitoring systems د يچ يک لاح سياد هپ ،لوډ زیلو� هپ

 ولوراک ونومNسیس IP-based د يد هن ړو ېلترپ د هسر ونومNسیس زیدود د

 ړو يÃوخ د ریډ هت وکنووراک یود نکمم يqN يریډ

 (Ghazanfari et al., 2016)يوtرqو

 :قیبطت وا نیازیډ IP based monitoring system د

 د يچ ید لوډ وی مNسیس wرا^ د IP based monitoring system د

 هیکت ولوراک هپ ولیسو کروNین د ورون وا ېرمیک )IP( لوکوتورپ رپ UینرNنا

 وا تینما د مNسیس اد .ي}کو تبث وا هنرا^ تیلاعف د و^رت يوک

 يک وړاود لایریپاچ زیرqادوس وا ېنqوتسا د هراپل وخوم د بوتیدنوخ

 هپ يک نیازیډ هپ IP based monitoring system د .سي یادېک لاNسنا

 د ، يرل ایتړا هت تراظن يچ يد لماش لومولام وحاس هغه د لوډ مومع

 يژولوپو� يکبش د ،لوک هروغ ېلیسو کروNین د رون وا ورمیک IP وبسانم

 د .يد لماش لوک configure ازجا ریوډراه وا ریوNفاس د ،لوک نیازیډ

implemetation يک نایرج هپ ېلحرم د ، IP د ، سي بصن هب ېرمیک 

 و^رت يو یوس بیترت هب ریوNفاس وا  سي configure هب لیاسو کروNین

 .سي هدعاسم هنیمز هت ایتبرخ وhیپ د وا ولوک تبث ، ولدیل يریل د وhیپ د

 ړو یسسرلا د هخ^ یاt ره هل مNسیس اد مس هسر ودیلصو د UینرNنا د

 access control د وا ونومرلاا هکل ونومNسیس يتینما ورون د اد وا ید

systems سیسNوی هسر ونوم tد .سي یلادېک یا IP based 

monitoring system ومهم هل هوی qNهزادنا ېی ږوم يچ هد اد هخ^ و 

 IP فياضا د هترپ ونولبیک ای ونیل د مNسیس .وس یلاوک ینچوک وا یلاوNغ

 یادېک هخارپ هسر |ناسا هپ هسر ولوک هفاضا هپ ولیسو د کروNین د ای ېرمیک

 زیت وا عماج د ،هد ایتړو ماغدا د هسر ونومNسیس يتینما ورون د هqN هلب .سي

 IP based د ،يک هلو� هپ .ید مNسیس هÃ ریډ هراپل لح يتینما

monitoring system ین هراپد ولوک قیبطت وا نیازیډNتینما ،نیازیډ کرو 

 د يچ هد همهم اد .هتس ایتړا هت صصخت يک configuration ریوNفاس وا

 همس هپ مNسیس يچ سي هسلارت ډاډ و^رت و}کو راک هسر وناسک يکلسم ړو

 ليپ هراپل تینما وا تیلاعف هروغ د وا یوس نیازیډ هqوت

 (Ghazanfari et al., 2016)یوس

 
 قیبطت وا نیازیډ IP based monitoring  system د :لکش ۶

 همس هپ IP based monitoring systems د يچ وس یلاوک ه2ن0

 :و\ک هدافتسا هPوت

 د يzیراک هqوت همس هپ هنومNسیس اد يچ سي هسلارت ډاډ يچ هراپل ېد د

 هپ ېی ينیt يچ سي لوینو يک ماپ هپ دیاب يچ هتس هنورظن ریډ هراپل ېد

 .يد لوډ يدنلا

 IP د يچ ېد هل يکخم :ئ\ک نلاپ هسر طایتحا هپ مQسیس لپخ .1

based monitoring systems  همهم اد ی}ک هلاعف هراپل |نپمک ليپخ د 

 وحاس هغه د يک راک ېد هپ .ئ}ک نلاپ هسر طایتحا هپ مNسیس يچ هد

 لوډ وا ریمش ورمیک ړو ایتړا د ،يرل ایتړا هت تراظن يچ يد لماش لدنژیپ

 اد .يد مهم ریډ لوک هروغ ریوډراه وا ریوNفاس بسانم د وا لوک صخشم

 ماپ هپ مه هنوÃاوq يتینما لي-تحا وا طیاشر اوه د ،اÐر د يچ هد همهم مه

 .یوړوج نلاپ هراپل ولوړوج د مNسیس د يچ هلک ئسینو يک

 IP based monitoring د يچ ېرمیک هغه :ئ\ک هروغ ېرمیک ېمس .2

systems یک لوراک يکzسیس د سي یلاوک يNماپ د يک بوتنمزیغا هپ م 

 لایریپاچ هغه د يچ ئ}ک هروغ ېرمیک هغه يچ هد همهم اد .يرلو هزیغا ړو

 رهب ای هنند روک د هکل ،يzیک لوراک یود يچ ېریچ يو يبسانم هراپل

 وا يرلو نشولوزیر بسانم يچ ي}ک باختنا ېرمیک سياد وا ېرمیک

 .سي یلاومولعم هÃ هحاس

 IP based د :ی\ک ل�عتسا bandwidth يحص کروQین د .3

monitoring systems ېرمیک د و^رت يوک هیکت تیو ~نیب هپ ېکبش د 

 .يوتساو اNیډ وی~یو د هت ریوNفاس wرا^ د هخ^

 يچ و^رت يرل تیو ~نیب فياک هکبش يچ سي هسلارت ډاډ يچ هد همهم اد

 .سيینو هخم ودیدنب د يکبش د وا ي}ک نکمم ل-عتسا ورمیک هدوجوم د

 IP د يچ ریوNفاس wرا^ د :ئوراکو ریوQفاس ¥را0 د تیفیک ړول د .4

based monitoring systems یک لوراک يکzسیس غه د يNایتنمزیغا م 
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 ړو رواب د يچ ئ}ک هروغ ریوNفاس سياد يچ هد همهم اد هد همهم اروخ

 نیړا هراپل ولوک هرادا وا تراظن مNسیس د وا يو هناسا ېی لوراک ،يو

 ېی هنومNسیس روهشم ينیt هخ^ ونومNسیس ېد د يوک يدناړو هنونشپا

 يد لوډ يدنلا هپ هپ

Milestone XProtect, Genetec Security Center, Axis Camera 

Station 

 بریاس د IP based monitoring systems د :ئ\ک يدنوخ مQسیس .5

qاوÃسیس د يچ هد همهم اد ون ،يد خم هسر ونوNهراپل ولوک يدنوخ م 

qد ، لوراک ونوډروساپ يوق د يک ېد هپ .ئ}ک هتروپ هنوما Two factor 

authentication فاس د واNوا ریو Firmware ی~پاU يد لماش لوک 

 .وس هتاپ يدنوخ هخ^ ونونایز د تینما د و^رت

 هسلارت ډاډ يچ هد هنیړا هراپل ېد د هنزور هبسانم :هنزور وکنووراک د .6

 هqوت هنمزیغا هپ IP based monitoring systems د يکنووراک يچ سي

 د هت جیٹوف وی~یو د ،هنزور ولوراک د ریوNفاس wرا^ د يک ېد هپ .يوراک

 .هد هلماش هنزور ولیو باوt د هت وhیپ يتینما وا هنزور ولدیل وا سيسرلا

 همهم هراپل ېد د هنتاس همظنم :یوینخم ودیبارخ د وا هنتاس مQسیس د .7

 همس هپ IP based monitoring systems د يچ سي هسلارت ډاډ يچ هد

 هزات د Firmware ، لوکاپ ونوزنیل وا ورمیک د يک ېد هپ .يوک راک هqوت

 يد لماش لیومزا مNسیس د لوډ مظنم هپ وا  لوک کیچ هراپل وتامولعم

 .(Ghasemi et al., 2018)ي}ک ېی لح وا wژیپو ېزنوتس لوډ ره و^رت

 :هنولوډ IP based monitoring systems د

 يدنلا يرل نوتش هنولوډ ریډ يک IP based monitoring systems د

 :يzیک لوراکً امومع ېی هنولوډ

Network monitoring systems -1: 

 هتسرم هسر ونونامزاس د يچ هد هلیسو همهم هوی هنومNسیس wرا̂ کروNین د

 بیقعت تلاح وا تیلاعف کروNین د وا انبریز ير�ویپمک د یود د يوک

 )هیکت(ېیکت يکنودیریډ د ېدناب ۍژولانکی� هپ يک ۍ}ن |ننن هپ .ي}ک

 د يچ هد ېوس همهم هریډ هخ^ تخو ره د هراپل ونونامزاس د اد ، هسر

 یود د يچ ي}ک هسلارت ډاډ و^رت يرلو يژولانک� تراظن د کروNین

  .يوک تیلاعف هqوت هÃ هپ کروNین

 و^رت يياو هت ېسورپ ولوک بیقعت ونوتیلاعف د کروNین د هنرا^ کروNین د

 هدند ېنتاس يحص د کروNین د وا ي}ک لح ېزنوتس وا فشک wایطلغ

 د .ي}ک ينیقی تایلمع هناسا وا نمزیغا کروNین د و^رت ي}ک هسررت

 د هراپل ولتاس تیفیک وتامدخ د وا نوتش کروNین د يک هنرا^ هپ کروNین

 وفلتخم د هنرا̂ کروNین د .هد هلماش هنرا̂ تیلاعف اNیډ وا کیفار� ،وطیاسو

 wرا^ د کروNین د .سي یادېک ليپ هسر ولوراک هپ ولیاسو وا ونوکینخت

 ، packet sniffers د لومشپ ،يرل نوتش هنولوډ یریډ ونومNسیس

uptime monitors، bandwidth analyzers وا log file analyzers. 

 :و}ک حیشرت لاج لاج وی ره ونومNسیس اد يچ ئtار 

 Packet Sniffers: کاپU ین د سي یلاوک ریفینسNکاپ هپ کروNد يک ونو 

 .ي}کو هتسرم يک ولدنژیپو تیلاعف کروNین د هسر ولوک لیلحت وا ېلخادم

Packet Sniffers کاپ سي یلاوکNای ونوسردا ،ونولوکوتورپ وفلتخم د هنو 

 .ي}ک هراکÃ وا ډوکیډ Uکاپ سي یلاوک وا ي}ک رNلف قباطم ونونشیکیلپا

 د کروNین د هسر وناریدم د کروNین د سي یلاوک هنوریفینس Uکیپ د

 ریغ ،لدنژیپ ونو~نخ د هکل ،ي}کو هتسرم يک ولدنژیپ هپ ولسم وفلتخم

 يتینما د کروNین د وا لوک هتوq هپ تیلاعف فیعض ای کیفارت ليومعم

 لوراک مه هراپل وخوم ولوک لح وزنوتس د هنوریفینس Uکیپ د .لدنژیپ ولسم

 لاهمرپ erors کروNین د يچ هلک سي یلاوک یود يچ هکt ، سي یادېک

 هنوتیدودحم ېنیt هراپل وناریفینس Uکیپ د ،تروصره هپ .سيینو هنوNکاپ

 يوس کرو د وا |ناوتان يک ولوین هپ کیفار� يوس ډوک د هکل ،يرل نوتش

 .يو رابوریب ریډ يک کروNین هپ يچ هلک ل-تحا ونوNکاپ

Uptime Monitors: پا دNینام میاNیک لوراک هراپل ېد د هنورzډاډ يچ ي 

 هنوروسر وا هنوچیوس ، هنور�ور هکل لیاسو کروNین د يچ سي هسلارت

 د ېلیسو تراظن میاNپا د .يوک هسررت راک هqوت هروغ هپ وا يد نیلانآ

 برخ هت وناریدم وا ولوک هسلا رت ډاډ د هخ^ نوتش د ولیسو د کروNین

 wرا^ میاNپا د .يرلنو نوتش ای سي نیلافآ هلیسو هوی ېریچ هک يوکرو

 کروNین د يوس هت°نمار اوخل ریوNفاس ای ریوډراه د سي یلاوک ېلیسو

 ماکان ای تیلاعف بارخ د سي یلاوک وا  ي}کو هتسرم يک ولدنژیپ ېزنوتس

 کروNین د هسر ودیریت هپ تخو د یود .ي}کو هتسرم مه يک ولدنژیپ ولیسو

 و^رت ، سي یادېک لوراک مه هراپل ولوبیقعت تیعضو وا تیلاعف د ولیسو د

 .ي}کو هتسرم يک ولدنژیپ ولسم کروNین يرارکت د

Bandwidth Analyzers: ین د يکنوک لیلحت تیو ~ناب دNد کرو 

 ولوراک کیفارت د و^رت يzیک لوراک هراپل لیلحت وا تراظن د کیفارت

patterns ژیپوw ، ین د وا يرا^و لوراک تیو ~نیب دNحلاصا تیلاعف کرو 

 ولدنژیپ هپ ونو~نخ د هسر وناریدم هل سي یلاوک يکنونش تیو ~ناب د ي}ک

 QoS د واي}ک ليپ |سیلاپ بوتی}مول کیفارت د ،ي}کو هتسرم يک
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)Quality of Service( تامولعم يکنونش تیو ~نیب د .ي}ک هرادا 

 ټروپ د وا سردا فده د ،ېنیچسر ،هنولوکوتورپ کروNین د هکل يولیلحت

 يمومع يکبش د وا wژیپو Patterns ېنوراک تیو ~نیب د و^رت هریمش

 د هسر وناریدم هل سي یلاوک یود .ي}ک هت°نمار تریصب يک تیلاعف

 DDOS د هکل ،ي}کو هتسرم مه يک ولدنژیپ هپ ولسم يتینما لي-تحا

 هت کروNین نکمم يچ wژیپو ېنوø ليومعم ریغ کیفارت د وا هنودیرب

 .ي}ک هتوq هپ سيسرلا زاجم ریغ لي-تحا

Log File Analyzers: ین د يکنوک لیلحت لیاف ګلا دNولیسو د کرو 

 هکل ، يzیک لوراک هراپل ولوک تراظن د ونولیاف ګلا يوس هت°نمار د اوخل

 .هنوروسر وا هنوچیوس ، هنور�ور

Log File Analyzers ین دNسیس د ، ولوک لیلحت د تیلاعف د کروNم 

 مه هراپل ولوک هسررت ېدند ولوک لح وزنوتس د وا ولدنژیپ ویطلغ

 .ۍzیل-عتسا

 يک ولدنژیپ ولسم د هسر وناریدم هل سي یلاوک يکنوک لیلحت لیاف ګلا د 

 د وا  لدیدنب کروNین د ، يماکان ریوډراه ای ریوNفاس د هکل ي}کو هتسرم

 يتینما د وا ولدنژیپ هپ وhیپ وکوکشم د سي یلاوک یود .هنودیرب ونارکیه

 د ای يïه سيسرلا زاجم ریغ د هکل ي}کو هتسرم مه يک ولدنژیپ ولسم

 د يکنوک لیلحت لیاف ګلا د .هنونولدب عقوتم ریغ يک ونوqلا مNسیس

 راک هسر ولوک لیلحت هپ اNیډ ګلا يوس ليو�ار د هخ^ ولیسو د کروNین

  .يوک

 ډاډ و^رت يد مهم اروخ هراپل ونونامزاس د هنومNسیس wرا^ کروNین د

 هنمزیغا وا |ناسا هپ هکبش وا ېوانبریز ير�ویپمک یود د يچ ي}ک هسلارت

 تریصب هت تیلاعف کروNین د هنومNسیس wرا^ کروNین د .يوک راک هqوت

 د وا wژیپرو هت ونیلوسم هنوÃاوq لي-تحا هت تینما کروNین د ،يوکرو

 .يوک هناسا لوک لح يتسدمس ولسم د کروNین

: Security monitoring systems -2 را^ د تینما دw سیسNد هنوم 

 هپ تیلاعف زاجم ریغ ای نمکش موک هلک يچ يد يوس نیازیډ هراپل ېد

tي}نا tیپ يک تیکلم ای یاhیzسیس اد ون يNوا ي}ک فشک ېی هنوم 

 تکرح د ،ېرمیک يتینما يک ولیاسو ېد هپ .ي}کرو ایتبرخ هت ونیلووسم

 کیترمویاب د وا هنومNسیس لورNنک سيسرلا د ،هنومرلاا ،يکنوک فشک

 وا لاغ د هدند |ن}مول ونومNسیس ېد د .يد لماش لیاسو ولوک قیدصت

 يک تروص هپ مرج موک د وا لومک ۍراکنارو د ،لومک تاناکما لاغ

 وفلتخم هپ هنومNسیس wرا̂ تینما د .يد لوک يدناړو دهاوش هت وکاوراچ

 هماع ،هنویاt زیرqادوس ،هنوروک ېنqوتسا د هکل ،يzیک لوراک يک وتابیترت

tوفلتخم هپ یود .تاسیسات يتلود وا هنویا tهپ تینما د يک ونویا Ãه 

 .يد يوس تباث نمزیغا يک ولومک هپ يچک د ونومرج د وا ولوک

: Server monitoring systems -3 سیس تراظن روسر دNهلیسو هوی م 

 هراپل ولوک هرادا وا هنرا^ ایتغور وا تیلاعف ونوروسر ای روسر د يچ هد

 هراپل ولوک نمډاډ تیلاعف بسانم ونونشیکیلپا وا ونوروسر د اد .يzیل-عتسا

 د یود د وا وزنوتس لي-تحا د يزاوی هن هنومNسیس اد ید مNسیس مهم وی

 هراپل لح د ولسم هترو د يکلب يوک هتسرم يک ولدنژیپ هپ ونولملا

 روسر د .1 :ېqN مNسیس wرا^ د روسر د .يوک يدناړو مه هنوزیدناړو

 ون يرلو مNسیس wرا^ روسر د نامزاس وی يچ هلک :يوک هÃ تیلاعف

 لیلحت وا بیقعت تیلاعف روسر د يک تخو ينیتhیر هپ يچ سي یلاوک

 اد ون يzیک هت°نمار هزنوتس هموک يک تیلاعف هپ روسر د يچ هلک وا ي}ک

 د هت هنونامزاس هنومNسیس اد .ي}کرو برخ هت می� IT د سي یلاوک مNسیس

 ي}ک ېی حلاصا وا wژیپو ېحاس ېزنوتس لي-تحا د يچ يوکرو ناوت ېد

 ودیدنب د وتامدخ د ونونامزاس د .2 ي}ک ,یپ ناوات موک ېد هل يکخم

 هپ يچ يوکرو ناوت اد هت ونونامزاس هنومNسیس wرا^ د :يومک تخو

 د وتامدخ د ونونامزاس د يچ موک ،ي}ک هتوq هپ ېلسم لي-تحا هqوت هلاعف

tیپ يره د وا يومک تخو ~نhوتامولعم د سي یادېک يچ سيین هخم ې 

 د .3 سي لملا ودیسر نایز هت ترهش وا ودیک عیاض ودیاوع ،ودیک عیاض

 يچ يوکرو ایتړو هت ونونامزاس هنومNسیس wرا^ روسر د :-پس تhل

 نلاپ وا لک�ا ایتړا تیفرظ د مNسیس د وا Upgrade د يکخم هل يکخم

 د وا يومک رطخ Upgrade يتمیق ،يوس نلاپ ریغ د يچ موک ،ي}ک

 د هنومNسیس wرا^ روسر د :یلاوتایز تینما د .4 .يوتایز رمع ریوډراه

IT هپ ویسیلاپ يتینما يوس لکا� |نیکخم د يچ يوکرو هزاجا هت می� 

 ای یسسرلا زاجم ریغ لوډ ره وا ي}ک بیقعت تیلاعف روسر د يدناړو

 هل هنومNسیس wرا^ د :لمعلا سکع هÃ .5 .ي}ک فشک تیلاعف نمکش

 ګلا روسر د يچ ي}کرو هزاجا هت می� IT د يچ يوک هتسرم هسر ونونامزاس

 د هqوت هرثؤم هپ و^ رت ي}کرو ېی روپار وا ي}ک ېی هریخذ ،ي}ک بیقعت

 د هqوت ېد هپ يرا^و يد يوس لکا� هراپد تینما د يچ ونورایعم وغه

 .سي یادېک نمډاډ تینما وتامولعم

 : Application monitoring systems -4د Aplication تراظن 

 رپ هراپل ونوراک ولپخ د يچ يد نیړا هراپل ۍرqادوس يغه ره د هنومNسیس

 يوک هتسرم هسر ۍرqادوس د هنومNسیس اد يوک هیکت ېدناب ونوریوNفاس
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 هزاجا هت یود ،ي}کو هنرا^ ایتغور وا تیلاعف د ونونشیکیلپاد یود د يچ

 اد يچ ېدل يکخم ي}کرو باوt وا فشک تلاکشم يچ يوکرو

 فده ونومNسیس تراظن نشیکیلپا د .ي}کو هزیغا ۍرqادوس رپ تلاکشم

 لسلسم مNسیس د يک ېد هپ .يد لوک هÃ تیلاعف وا ایتغور نشیکیلپا د

 ونیچسر د هنرادمه وا هد هلماش مه هنرا^ ولیو باوt د وا لوک راک

 .لوراک يرومیم وا CPU د هکل يد لماش مه لوراک يحص

 لح وا wژیپو هرژ رت رژ تلاکشم يک ونونشیکیلپا هپ يچ ید اد فده 

 يکنودوریپ وا دیاع د وا  ي}ک مک تخو ~نt د نشیکیلپا د و̂ رت ي}ک ېي

 .سيینو هخم ولوکرو هسلا هل تیاضر

 د هخ^ کروNین وا نشیکیلپا ، مNسیس د هنومNسیس تراظن نشیکیلپا د

 وا وایتبرخ ،ونوفارq د ایب ا�اډ اد .يوک راک هسر ولولو�ار هپ وتامولعم

 wژیپ ېلسم لي-تحا مNسیس وا يzیک لدوÃ وا لیلحت ه.ب هپ ونوډروبشډ

 هزنوتس وا ي}کو مادقا هرژ رت رژ یود و^رت يzیل  ایتبرخ هت می� IT د وا

 يدنلا يچ يوک راک يک پول وی هپ امومع مNسیس wرا^ د .ي}ک لح

 :يد ېلماش يکپ ېلحرم

 ونوکیرNیم ،وqول هکل ونیچسر وفلتخم د ماq ی}مول :لولو�ار وتامولعم د .1

 .يد لولو�ار وتامولعم د هخ^ وhیپ وا

 يزکرم هوی هپ اد ،سي لو�ار تامولعم يچ هلک :لوړوج زی~نل وتامولعم د .2

tیک هریخذ وا سسورپ يک یاzي. 

 ولوراک هپ ونوکینخت وا ونومتیرولا وفلتخم د ایب ا�اډ :لیلحت وتامولعم د .3

 .ينيژيپو Patterns و^رت يzیک لیلحت هسر

 ، ونوډروبشډ د اNيډ هتسورو لیلحت د اNیډ د :لوک يدناړو اNيډ د .4

Notifications يرلا هل IT یک يدناړو هت می�zي 

:Environmental monitoring systems -5 را^ د لایریپاچ دw 

 اوه د ،تبوطر ،ېخودوت د هکل ونوخړا وفلتخم د لایریپاچ د هنومNسیس

 هراپل ولوتبث وا ولوک هزادنا هچک روش وا وناړو ،تیفیک وبوا د ،تیفیک

 ېن}ی^ وا يمیلعت ،ییایتغور ،يتعنص هپ امومع هنومNسیس اد .يzیک لوراک

 د هراپل وکلخ وا وتازیهجت ،وسورپ د و^رت يzیک لوراک يک وتابیترت

 .ي}ک نمډاډ طیاشر هروغ لایریپاچ

 هنولوډ فلتخم ونومNسیس د تراظن د لایریپاچ د يک Uیکرام هپ ځرو نن

 هسر ونومNسیس ورون د ېی ينیt وا يوک راک يزاوی ېی ېنیt .يرل نوتش

 .سي هسر رت لوډ هÃ هپ تراظن لایریپاچ د و^ رت يzیک یاt وی

 يچ يرل هړا يروپ ېد هپ اد سي ل-عتسا دیاب مNسیس لوډ موک يچ اد

  .هد راک هپ اNیډ هقیقد هرمو^

 ونومNسیس تراظن لایریپاچ د هنومNسیس تراظن تبوطر وا ېخودوت د

tسیس اد .يد هنولوډ ماع ېنیNد اوه د يک |نادو ای هنوخ هوی هپ هنوم 

 هپ امومع هنومNسیس اد .يzیک لوراک هراپل ولرا^ د تبوطر وا يخودوت

 و^رت يzیک لوراک يک ونونوتغور وا ونوزکرم هپ اNیډ د ،وتاسیسات يتعنص

  .ي}ک نمډاډ طیاشر هروغ هراپل وسورپ وا وتازیهجت د

 وا ونوفیشرآ ،ونومیزوم هپ نکمم هنومNسیس wرا^ تبوطر وا ېخودوت د

 ېنتاس د ودانسا وا وراثا د يچ ېریچ سي لوراکو مه يک وتاسیسات ورون

 ونادنمراک د يچ هت ونونامزاس وموک .ید مهم اروخ لورNنک لایریپاچ د هراپل

 د تیفیک د اوه د هراپل ونونامزاس وغه د يو هنیړا ایتغور وا بوتیدنوخ

 .(Kuo et al,. 2015)يد نیړا هنومNسیس wرا^

 هلیاپ

 د يک یاt يوس لکا� وی هپ IP based monitoring systems د

 هپ يچ يوراک ېرمیک IP د اد .يzیک لوراک هراپل ولرا^ وhیپ ای ونوتیلاعف

 يک روسر هپ ایب هنوسکع .يوتسا وا يوریq هنولانیس وی~یو د يک کروNین

 هخ^ یاt ره هل هسر ودیلصو د هسر UینرNنا د يچ موک ، يzیک همریز

 هنیمز تراظن د تخو ينیتhیر د مNسیس لوډ اد .سي یادېک هترو یسسرلا

 وا ونومادوq هپ هنرادمه وا روتکس تینما د لاومعم وا يوربارب هت ږوم

 I IP based monitoring د .يzیک لوراک يک وتاسیسات يدیلوت

systems هنوسکع نشولوزیر ړول د هلترپ هپ ورمیک ګلانا زیدود د لاومعم 

 ېنیt .يzیک هناسا لدنژیپ ونایش وا وکلخ د يک جی�وف هپ هسر ېد د ،ليخا

 هت وکنووراک ،يtار ياt وی هسر ۍژولانکی� فشک تکرح د هنومNسیس

 يک هحاس يدنلا را^ رت هپ مNسیس ېد د يچ هلک يوکرو یرادبرخ

 اد هت ویرqادوس ،ید ړو ودیخارپ د مNسیس لوډ اد .سي هسر رت تکرح

 يک ونویاt وریډ هپ مNسیس لپخ مس هسر ایتړا د يچ يوکرو مه هزاجا

 هپ وساتس IP based monitoring systems د ،يک هلو� هپ .ي}ک هلاعف

 بوتیدنوخ د هراپل ۍرqادوس ای روک د وساتس ،ولتاس wرا^ د يک اوخواش

  .هد هلیسو یړوایپ وی هراپل ولوړول تینما وا
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Abstract 

 

 

 

 

 و^رت يوراک )IP( لوکوتورپ UینرNنا د ېچ ید مNسیس يتینما لوډ وی Ip based monitoring system in network  د

 ایتړو بیقعت وا تراظن تخو ينیتhیر د هت وکنووراکون ، سي لوتساو اNیډ fنمرت ولیسو يتینما فلتخم د يک هکبش وی هپ

 ورون وا ،ونوطیحم يدنوخ ،ونویاt ولتو وا ولتونن د ېک وتابیترت وزیرqادوس واينqوتسا د امومع مNسیس لوډ اد .يوکرو

 هqN |ن}مول هوی Ip based monitoring system in network د .يzیک لوراک هراپل بیقعت وا wرا^ د ومیس وساسح

  يریل د يرلا هل ېلیسو ېره د هسر ودیلصو د UینرNنا د ېچ هد ایتړو ولوک وتمچ ونوسکع وا جی�وف وی~یو تیفیک ړول د

tسیس ېد د يو مه يریل هخ̂ |نادو ليپخ د کلام هک .سي یدیک هترو یسسرلا هخ̂ ياNهرادماود |نادو د هطساو هپ م 

 هنوسرنیس وا ېرمیک یریډ .يد لوک هزادنا هqN هلب Ip based monitoring system in network د سي ليوک هنرا^

 ،يوتساو ایتبرخ هت لنوسرپ يوس لکا� سي یلوک هلیسو ره ون سي عقاو هhیپ وی يچ هلک وا ،سي یدیک هفاضا هت مNسیس

 Ip based monitoring system د ېدرپ هریبسر .فشک تکرح د و}غ د مNسیس د ای یسسرلا wوناقریغ هت مNسیس هکل

in network سیس ګلانا زیدود د ه�کاNيد هنازرا اروخ هلترپ هپ ونوم tسیس اد يچ هکNنا هدوجوم د هنومNینرU انبریز 

 روا د ،لورNنک سيسرلا د هت ونومNسیس هکل ،سي یادیک یاtوی هسر ویژولانکی� يتینما ورون د هسر |ناسا هپ وا يوراک

  .مNسیس ولوکرو برخ د يک تخو هپ رطخ د وا مNسیس ېنژو

 Monitoring, Internet protocol, network:ېملک يدیلک
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